
Kaspersky Symphony
Безопасность как искусство



6Современные реалии ИБ

Усложняется ландшафт угроз,
киберпреступники совершенствуют свои методы

Наступила эра хактивизма
и целевой киберагрессии

Расширяется поверхность атаки
и количество точек входа злоумышленников

Больше лазеек
из-за полного ухода ИБ-вендоров или приостановки 
обновлений их решений

Усиливаются требования регуляторов,
особенно в отношении обеспечения защиты КИИ

Началась активная фаза

импортонезависимости



7Актуальные ИБ-задачи

ИБ-замещение 
ушедших 
поставщиков
в короткие сроки

Соответствие 
усиливающимся 
требованиям 
регуляторов

Противодействие 
всем видам угроз
в киберагрессив-
ной среде



8Что делать компаниям в новых ИБ-реалиях? Как решать актуальные ИБ-задачи?

В первую 
очередь 
защититься

угроз 

1

Во-вторых 
выстроить 
защиту

угроз

2

Самостоятельно: 
постепенно или сразу

Выбрать управляемую 
защиту



О Kaspersky



Почему Symphony?

Кибербезопасность

исполнении:

Когда все защитные 
решения действуют, 
как слаженный оркестр

Когда все 
инструменты 
идеально настроены

Когда есть всё, чтобы уверенно и просто 
дирижировать системой безопасности
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Kaspersky Symphony

Kaspersky Symphony. 4 уровня защиты

Гибкий 

Kaspersky Symphony

Kaspersky Symphony 1. Security (EPP)

Kaspersky Symphony



12Функциональное сравнение уровней Kaspersky Symphony

Kaspersky Symphony

Уровень защиты Базовая
собственная защита

Передовая управляемая 
защита

Передовая собственная 
защита

Расширенная собственная 
защита

Автоматическая защита конечных точек (физических, мобильных 
и виртуальных) от массовых угроз • • • •
Передовое обнаружение сложных угроз на уровне конечных 
точек и реагирование на них • • •
Детектирование с помощью передовой песочницы
и реагирование на обнаружения •
Комплексный мониторинг и корреляция событий ИБ (SIEM), 
встроенный модуль ГосСОПКА, интеграция с различными ИБ-
системами

•

Управление аналитическими данными о киберугрозах (TI Platform) 
и встроенные потоки данных (data feeds) •
Защита электронной почты (SEG), 
и веб-трафика (SWG) •
Глубокий анализ сетевого трафика (NTA) 
и реагирование на уровне шлюзов •
Повышение киберграмотности

•

Лицензирование по устройствам



Kaspersky
Symphony 
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Kaspersky
Symphony

Security

Состав Kaspersky Symphony Security

Kaspersky
Security для виртуальных 
и облачных сред (LA)

Kaspersky
Endpoint Security 
для бизнеса
Расширенный



15Надежная защита конечных точек — Kaspersky Symphony Security

Общепризнанная класса EPP 
(Endpoint Protection Platform) от массовых киберугроз 
разной степени сложности, поддерживающая все типы 
конечных точек: физические и виртуальные.

Многоуровневая 
защита

Гибкие инструменты 
контроля

Инструменты для системного 
администрирования 

Прозрачность и 
инвентаризация

Встроенное 
шифрование

Централизованное 
управление защитой



18Интерфейс



Kaspersky
Symphony
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Kaspersky
Symphony MDR

Состав Kaspersky Symphony MDR

Kaspersky
Symphony Security

Kaspersky
EDR для бизнеса
Оптимальный

Kaspersky
Managed Detection 
and Response
Optimum



23Как это работает: Kaspersky Symphony MDR

Реагирование
Предоставление рекомендаций по реагированию

и удаленное реагирование

Анализ, применение 
детектирующих 

правил 

Разбор 
оповещений 
аналитиками

ОповещенияСохранение 
телеметрии

Сбор 
телеметрии

Вредоносная 
активность



24Обогащение телеметрии

Kaspersky
Symphony MDR

GERT

Международная 
группа 
реагирования

IoA

Правила 
автоматического 
поиска угроз

Kaspersky
ICS CERT

Kaspersky
Security Network

Центр глобальных
исследований
и анализа угроз

Kaspersky Threat 
Intelligence

Телеметрия обогащается 

из разных источников



26Интерфейс MDR



27Преимущества использования Kaspersky Symphony MDR

Возможность 
пользоваться 
преимуществами 
центра SOC, не имея 
его внутри компании

Уверенность в том, 
что вы находитесь
под постоянной 
защитой

Сокращение расходов
из-за отсутствия необходимости 
нанимать ИБ-специалистов
и строить свой собственный
SOC центр

Возможность оперативно  
получить защиту от экспертов 
мирового уровня



Kaspersky
Symphony



29Состав Kaspersky Symphony EDR

Kaspersky
Symphony EDR

Kaspersky
Symphony Security

Kaspersky
EDR Expert
Standard



31Kaspersky Symphony EDR: архитектура решения

Управление контролями 
безопасности

Полуавтоматические

Единый агент

Блокировка 
угроз

Автоматические

Передовое 
детектирование

Автоматические

IoC-поиск и Yara 
правила

Полуавтоматические

Threat Hunting

Ручные

РасследованиеИнцидент

Дополнительный контекст
Действия по 

реагированию

Релевантные
данные

Противодействие массовым угрозам Противодействие сложным угрозам



34Широкое покрытие корпоративного парка защищаемых хостов



35Синергия EPP и EDR на защищаемом хосте



36Быстрый анализ многоэтапного вектора атаки



37Основные сценарии применения Kaspersky Symphony EDR

Помощь в соответствии 
требованиям / рекомендациям 
регуляторов

Оптимизация затрат / 
сокращение трудозатрат
на процесс обработки сложных 
инцидентов на уровне конечных 
точек

Централизованное реагирование 
в распределенной 
инфраструктуре рабочих мест
и серверов (физических
и виртуальных)

Получение доступа к цифровым 
доказательствам, в случаях 
недоступности 
скомпрометированных станций 
или их зашифровки

Автоматическое предотвращение, 
обнаружение и расследование 
сложных инцидентов на уровне 
конечных точек

Оперативная проверка 
инфраструктуры на наличие IoC, 
получаемых от различных 
источников, самостоятельный 
проактивный поиск угроз



Kaspersky
Symphony
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Kaspersky
Symphony XDR

О решении

Средство мониторинга, 
обнаружения, проактивного 

поиска и реагирования

для мониторинга ИБ, проактивного 
поиска угроз и реагирования на 
сложные инциденты в рамках всей 
инфраструктуры с соблюдением 
требований законодательства

Всеобъемлющий подход к защите бизнеса, 
адаптирующийся к существующей инфраструктуре,
для компаний-новаторов среднего и крупного бизнеса 
любых индустрий



40Ядро Kaspersky Symphony XDR

Kaspersky Symphony 
XDR

Ядро комплексной платформы XDR, 
которое включает в себя ключевой 
набор продуктов для выстраивания 
защиты класса XDR. Решение 
идеально подходит организациям, 
для которых важна гибкость в 
построении мощной XDR защиты:
как на базе всех продуктов от 
Kaspersky, так и добавления 
сторонних.

XDR

XDR Core

III кв. 2023

с песочницей



41Состав Kaspersky Symphony XDR Core

XDR Core

Active Directory

Network traffic 
analysis

Next Generation 
Firewall

Cloud Security

Data Leak 
Prevention

Другие

III кв. 2023

+ песочница
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и другие

Состав Kaspersky Symphony XDR

III кв. 2023

+ песочница

Состав XDR Core
Включенные интегрированные 

продукты
Включенные интегрированные 

продукты



43Kaspersky Symphony XDR: архитектура

* Будет доступно в Q3 2023 году

Сбор, нормализация и 
хранение журналов

Корреляция

Управление
активами

Отчетность

Управление инцидентами

Плейбуки
для реагирования

Автоматизация
и оркестрация

Граф расследований

xFlows

События

Обогащение

Реагирование

Инвентаризация 
активов

Интеграции

Active Directory

Сторонние 
решения

Продукты 
«Лаборатории 
Касперского»

Источники 
данных

Сторонние 
решения

Продукты 
«Лаборатории 
Касперского»

Самая полная телеметрия Передовое обнаружение на хостах

Реагирование по итогам расследования





Сильные стороны Kaspersky Symphony XDR

Фокус на 
конечные точки

Включен EDR в синергии с EPP –
они уже защищают более чем 
60 миллионов корпоративных 
рабочих мест по всему миру

Фокус
на аналитику
об угрозах

Включена признанная лучшей
в мире аналитика об угрозах
(по результатам Forrester Wave: 
External Threat Intelligence 
Services 2021)

Kaspersky
Symphony XDR
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Фокус на 
соответствие

Помогает обеспечить 
соответствие требованиям 
регуляторов (например, в сфере 
безопасности объектов КИИ),
в том числе благодаря 
встроенному модулю 
ГосСОПКА

Фокус на 
взаимодействие

Тесное взаимодействие 
включенных элементов, кросс-
продуктовые сценарии, 
гибкость сетевой защиты 
(Netflow, движки KATA или 
взаимодействие с сторонними 
сетевыми вендорами). 
Взаимодействие с другими 
решениями сторонних 
поставщиков

Фокус на качество

В состав входят продукты, 
заслужившие признание 
аналитиков, независимых 
лабораторий и клиентов
по всему миру



Роль Kaspersky

в реализации
требований



57Приказ ФСТЭК №239 — корпоративный сегмент

40%

44%

1% 9%
6% Организационные меры, 

штатное ПО, 
резервирование

Kaspersky Symphony (KES,
KSC, KATA, KEDR, KUMA,
KASAP, KSMG, KWTS)

Другие решения Kaspersky 
(KDP, Scan Engine, 
Тренинги)

Узконаправленные 
решения

Межсетевые экраны

(совместно с орг. мерами и KDP) 
позволяет реализовать:

всех мер 
приказа ФСТЭК 
№239

базового набора 
мер для объектов 
КИИ 3-й 
категории



58Приказ ФСТЭК №21 (защита перс. данных) — корпоративный сегмент

34%

40%

18%

8%
Организационные меры, 
штатное ПО, 
резервирование

Kaspersky Symphony (KES,
KSC, KATA, KEDR, KUMA,
KASAP, KSMG, KWTS)

Узконаправленные 
решения

Межсетевые экраны

(совместно с орг. мерами и KDP) 
позволяет реализовать:

всех мер 
приказа ФСТЭК 
№21

базового набора 
мер для систем 
3-го класса 
защищенности



59Приказ ФСТЭК №17 (защита гос. инф. систем) — корпоративный сегмент

36%

39%

2%

18%

5%
Организационные меры, 
штатное ПО, 
резервирование

Kaspersky Symphony (KES,
KSC, KATA, KEDR, KUMA,
KASAP, KSMG, KWTS)

Другие решения Kaspersky 
(KDP, Scan Engine, 
Тренинги)

Узконаправленные 
решения

Межсетевые экраны

(совместно с орг. мерами и KDP) 
позволяет реализовать:

всех мер 
приказа ФСТЭК 
№17

базового набора 
мер для систем 
3-го класса 
защищенности



60ГОСТ Р 57580.1 -2017: Защита информации финансовых организаций

32%

44%

5%

19% Орг.меры, штатное ПО и 
резервирование

Kaspersky Symphony (KES,
KSC, KATA, KUMA, KEDR,
KASAP, KSMG, KWTS)

Межсетевые экраны

Узконаправленные 
решения

(совместно с орг. мерами) 
позволяет реализовать:

всех мер 
приказа ГОСТ Р 
57580.1



61Расширена интеграция с ГосСОПКА

Синхронизация 
статусов 
инцидентов

Категоризация активов
в соответствии
с КИИ-категориями

Возможность 
приложить файл
к инциденту

Интерактивный чат 
со специалистами 
НКЦКИ

Сравнение актуальных 
значений параметров 
инцидентов в KUMA со 
значениями, переданными
в ГосСОПКА

Поддержана передача инцидентов
в режиме иерархии инсталляций 
KUMA. Родительские узлы KUMA
смогут информировать НКЦКИ
об инцидентах, выявленных на 
подчинённых системах



решений Kaspersky



63Kaspersky Endpoint Security. Сертификация ФСТЭК РФ, ФСБ

Б2, В2, Г2

Б2, В2, Г2



64Kaspersky EDR. Сертификация ФСТЭК РФ

САВЗ Б4, В4,
СОВ У4



65KATA. Сертификация ФСТЭК РФ, ФСБ

СОВ уровня сети
4 класса защиты.
По 4 уровню доверия

СОА класса АП,
САВЗ Д



66SIEM KUMA. Сертификация ФСТЭК РФ

По 4 уровню 
доверия





Наш путь в вопросе защиты бизнеса

партнер
по защите 
бизнеса

От защиты рабочих мест
до стратегического партнера
по кибербезопасности



69Наша команда и эксперты

высококвалифицированных 
специалистов

наших сотрудников —
R&D-специалисты

ведущих мировых экспертов
в области кибербезопасности

уникальных центров
экспертизы



72Ваш стратегический партнер по кибербезопасности

Доказанная 
эффективность 
технологий

Высокий статус
в индустрии ИБ

Прозрачность
и соответствие 
стандартам

Более 25 лет 
безупречной работы

Глобальный охват
и международное 
признание

Опыт и знания
мирового уровня



Спасибо!


