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Группа компаний «Эшелон»

Год основания: 2007
Штат: более 180 специалистов, среди которых доктора и кандидаты наук, 
сертифицированные специалисты (CISSP, CISA/CISM, CISCO, CP, IBM и др.), эксперты 
российских и международных ИТ-сообществ
Офисы компании расположены в городах: Москва, Санкт-Петербург, Саров, Севастополь

Постоянный участник рейтингов РА-Эксперт и CNews крупнейших ИТ-и ИБ-компаний

Более 50 лицензий. Компания аккредитована в качестве испытательной лаборатории 
(Минобороны, ФСБ, ФСТЭК России), аттестационного центра (Минобороны, ФСТЭК)  и 
др. В компании имеется центр СИ/СП/CO и аккредитован учебный центр. Компания 
имеет торговую марку, патенты, сертификаты



Группа компаний «Эшелон»

 Государственный сектор
 Промышленный сектор
 Финансовый сектор
 Телеком

Камчатский краевой 
медицинский
информационно-
аналитический центр
оператор региональных 
информационных систем
в сфере здравоохранения



Мониторинг информационной безопасности

Процесс постоянного наблюдения 
и анализа результатов 
регистрации событий 
безопасности и иных данных с 
целью выявления инцидентов 
информационной безопасности



Мониторинг требуется везде

ИСПДН

ГИС
АСУ ТП

КИИ



Развитие законодательства в области безопасности КИИ 
и создание ГосСОПКА

ФСБ России поручено создать 
ГосСОПКА

Указ Президента №31с

2013 2019

Требования к защите объектов КИИ
ФСТЭК №235 и 239

Ст. 9 ч.2 обязывает все субъекты КИИ  
незамедлительно информировать  
НКЦКИ об инцидентах

187-ФЗ

2017

До 10 лет лишения 
свободы

УК РФ 274.1

2018

Направление информации об инциденте в 
НКЦКИ не позднее 24 часов с момента 
обнаружения

ФСБ №367

Требования к средствам ГосСОПКА, ТУ по их 
установке, порядок реагирования

ФСБ №196, 281, 282 ПП 127
Правила 
категорирования

Операторы ПДн обязаны взаимодействовать
с ГосСОПКА

ред. 152-ФЗ

2022



Центр мониторинга информационной безопасности (Security Operations Center)

Подразделение осуществляющее мониторинг 
событий ИБ и улучшающее защищенность компании 
путем предотвращения, обнаружения, анализа 
и реагирования на инциденты ИБ.

SOC выступает в роли центрального командного 
пункта, в который стекаются события со всей ИТ-
инфраструктуры

Технологии

Процессы

Люди



Ключевые процессы SOC

 Мониторинг
 Реагирование на инциденты
 Анализ угроз (threat intelligence)
 Поиск угроз (threat hunting)



Основные функции SOC и поддерживающие технологии

Реагирование на 
инциденты

Управление 
инцидентами

Управление 
уязвимостями

Анализ угроз

CTI/TIP

VM

Поиск угроз

IRP/SOAR SIEM

NTA

Мониторинг 
источников

FW

IDS/IPS

AV

EDR



Решения ГК «Эшелон» для мониторинга информационной безопасности

Реагирование на 
инциденты

Управление 
инцидентами

Управление 
уязвимостями

Анализ угроз

CTI/TIP

VM: Сканер-ВС

Поиск угроз

IRP/SOAR SIEM: KOMRAD 

NTA: eSensor

Мониторинг СЗИ

FW: Рубикон

IDS/IPS: Рубикон

AV



Основные решения НПО «Эшелон» для обеспечения безопасности объектов

Сканер-ВС
Система комплексного анализа защищенности

ПАК «Рубикон»
Межсетевой экран, маршрутизатор, СОВ

KOMRAD Enterprise SIEM
Система комплексного анализа защищенности



SIEM (Security Information Event Management) –
система управления событиями информационной безопасности



Авторизация: как успешная, 
так и неуспешная

Срабатывания 
антивирусного ПО,
СОВ

Нетипичное 
поведение
пользователяПодозрительные

запросы к СУБД

Необходимо отслеживать признаки нарушения ИБ





Решение:
применение
SIEM-системы



Принцип работы SIEM-системы

Фильтрация

Нормализация

Корреляция

Уведомления

Реакция



Ключевой функционал SIEM-системы

1. Лог-менеджмент: сбор и хранение событий
2. Обработка событий: 

 нормализация
 фильтрация 
 корреляция событий
 ретро-поиск событий

3. Управление инцидентами
4. Механизмы уведомления
5. Автоматическое реагирование на инцидент
6. Интеграция с внешними системами API, передача 

инцидентов по CEF, интеграция с API Госсопка.



Протоколы сбора событий



KOMRAD Enterprise SIEM

Гибкая и производительная система 
централизованного управления 
событиями информационной 
безопасности, совместимая с 
отечественными средствами защиты 
информации.



Отличительные особенности

Дистрибутив под 
Astra Linux

Высокая 
производительность 

и минимальные требования 
к аппаратному обеспечению

Возможность подключения
нестандартного источника 

событий

Поддерживаемые источники
«из коробки»

Возможности 
самостоятельной

настройки системы

Возможность автоматического
реагирования 
на инциденты 

Возможность передачи 
инцидентов 

в систему ГосСОПКА

Способы оперативного 
оповещения 
об инциденте



Комплексы анализа защищенности

 Ручной
 Автоматический, с помощью сканеров



Современный подход:
использование агрегированной базы данных уязвимостей

 БДУ ФСТЭК России
 NIST National Vulnerability Database
 База обновлений Windows
 RHEL/CentOS  Security Data  
 Ubuntu CVE Tracker
 Debian GNU/Linux  Security Bug Tracker
 …



Что умеет Сканер-ВС 6



Исследование сети

 Сканирование открытых 
портов
 Определение сетевых 

сервисов
 Трассировка для создания 

карты сети



Инвентаризация

Добавление учетной записи SSH/WinRM
 Подключение к машине под 

управлением Windows/Linux
 Выгрузка установленных пакетов ПО



Поиск уязвимостей: список уязвимых пакетов



Поиск уязвимостей: информация об уязвимости



Подбор паролей

 Поддерживаются все основные сетевые 
протоколы, требующие авторизации.
 Встроенные словари: самые 

распространенные пароли, цифры, 
имена, клавиатурные 
последовательности.
 Проверка пустых паролей, паролей, 

совпадающих с логином, пароля, 
совпадающего с логином в обратном 
порядке



Аудит настроек безопасности



Программно-аппаратный комплекс «Рубикон»

Программно-аппаратный комплекс «Рубикон» объединяет функции маршрутизатора, межсетевого
экрана типа «А» и типа «Б» второго класса защиты и системы обнаружения вторжений уровня
сети второго класса защиты. ПАК «Рубикон» может использоваться в автоматизированных
системах военного назначения для обработки информации, содержащей сведения, составляющие
государственную тайну и имеющие степень секретности не выше «совершенно секретно».

МЭ и СОВ



Программно-аппаратный комплекс «Рубикон»

1. Мини
2. Защищенный
3. 1U
4. Высокопроизводительный
5. Мультипортовый



Технические характеристики

Комплекс «Рубикон» доступен в 
различных форм-факторах, 
применимых для встроенного и 
настольного использования, а также 
для монтирования в стандартную 19” 
стойку. 



NTA-система eSensor: сенсор

1. Сигнатурный анализ
2. Эвристический анализ
3. Запись трафика
4. Разбор трафика
5. Передача событий



 Российские центры мониторинга информационной безопасности играют 
ключевую роль в отражении атак на критическую информационную 
инфраструктуру. 

 Основой центров помимо профессиональных команд и выстроенных процессов 
являются современные отечественные решения по мониторингу событий 
информационной безопасности (SIEM), анализа защищенности (VA) и 
обнаружения атак в сетевом трафике (NTA/NDR/IDS).

Выводы



СПАСИБО ЗА ВНИМАНИЕ!

Вадим Пучкин
Руководитель направления по работе с партнерами
АО «НПО «Эшелон»
моб.+7 (985) 225 67 68
v.puchkin@npo-echelon.ru
https://npo-echelon.ru/

mailto:v.puchkin@npo-echelon.ru
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