
Комплексный подход к 
защите информации



О НАС

Российский разработчик 
средств защиты информации

Самый широкий портфель решений по ИБ

3 центра разработки – Москва, Санкт-Петербург, 
Пенза

Штат квалифицированных специалистов – 700 
человек

Более 35 000 юридических лиц на территории РФ, 
использующих наши решения

Более 70-ти сертификатов ФСТЭК, ФСБ, МО 
на всю продуктовую линейку



ДОСКА ПОЧЕТА



Текущие проблемы ИБ

Все привыкли к иностранному ПО и 
железу – приходится переучиваться и 
менять привычки

• Иностранные ИТ и ИБ решения сильно 
шагнули вперед

• Приходится перестраивать инфраструктуру

• Приходится выделять новые бюджеты на 
новую инфраструктуру



Текущие проблемы ИБ

Из-за политической ситуации приходится менять подход к 
построению систем ИБ

• Раньше было тихо и спокойно

• Теперь всех атакуют

• Атакуют государственные информационные системы

• Взламывают крупные банки и предприятия

• Атакуют сервисы, к которым обыватели уже привыкли

• Взламывают объекты КИИ



Текущие проблемы ИБ

Регуляторы заставляют более
ответственно относиться к 
построению систем ИБ

Президент устанавливает 
уголовную ответственность за 
нарушения по теме ИБ в объектах КИИ

В правительстве обсуждают уголовную 
ответственность уже за утечку персональных 
данных

ВСЕ ЭТО НЕ ПРИВЫЧНО И БОЛЬНО!



Текущие проблемы ИБ

Люди в экстремальных ситуациях делятся на два типа:

1. Пугаются, прячут голову в песок, и надеются, что ничего с ними не 
произойдет.

2. Быстро придумывают способы выхода из ситуации и не боятся 
принимать решения.

Так же и в нашей ситуации:

1. Можно по мелочи латать дыры в своих системах за минимальные 
бюджеты.

2. Можно быстро придумывать план перехода на новые рельсы, 
обосновывать бюджеты, и выполнять новые задачи.



Текущие проблемы ИБ

Как раньше, уже не будет никогда…

Теперь инфбез занимает важнейшую 
роль в развитии ИТ любой компании. 
А иначе компанию уничтожат… 



Теперь про защиту инфраструктуры

Есть рабочие станции – надо защищать

Есть серверы – надо защищать

Есть виртуализация – надо защищать

Есть каналы связи – надо защищать

Сеть смотрит в глобальный интернет – надо 
защищать



Что нужно для защиты информации?

Аутентифицировать пользователей

Контролировать пользователей

Обеспечивать доступ

Шифровать каналы связи

Защищать сеть от внешних вторжений и 
ограничивать пользователей при выходе в 

интернет

Обнаруживать и бороться с хакерскими атаками

Обеспечивать анализ инцидентов ИБ

Управлять всей инфраструктурой (АРМы, Сервера, 
Облака, трафик, доступ к данным и т.д.)
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Secret Net Studio / LSP



Secret Net Studio / LSP

Локальный 
сервер

Локальный 
сервер

Сервер 
виртуализации

Гипервизор

Сервер 
виртуализации

Сервер 
виртуализации



Совместимость Secret Net LSP



vGate 4.7

Защита 
настроек и 

виртуальных 
машин

Контроль целостности 
конфигурации 

виртуальных машин и 
доверенная загрузка

Контроль доступа 
администраторов 

ВИ к файлам 
виртуальных машин

Контроль 
целостности 

объектов 
внутри ВМ

Защита 
данных 
внутри 

ВМ 



vGate 4.7



Континент 3 – СКЗИ



Континент 3 – СКЗИ



Континент 4 – UTM/NGFW

Сертифицирован ФСТЭК России:

• 4-й класс защиты МЭ типа «А»

• 4-й класс защиты МЭ типа «Б»

• 4-й класс защиты СОВ уровня сети

• 4-й уровень доверия



Континент 4 – UTM/NGFW



Континент 4 – UTM/NGFW



Континент 4 – UTM/NGFW



Континент 4 – UTM/NGFW



Чем удобен Код Безопасности

Максимальное количество обязательных 
требований мы закрываем

Возможные конфликты систем между собой проще 
решать в рамках одного тикета в ТП

Легче адаптироваться к новым условиям жизни на 
рынке ИБ с меньшим количеством вендоров



РОМАН ЛОПАТИН

r.lopatin@securitycode.ru

+7 (495) 982 30 20 (*491) 

+7 (926) 567 39 86

Спасибо за внимание

С уважением, Сергей Мущенко
Руководитель отдела развития продаж компании «Код 
безопасности»
Тел.: +7 495 982 3020, доб. 889
Моб.: +7 916 119 6269
E-mail: s.mushchenko@securitycode.ru

mailto:s.mushchenko@securitycode.ru

