
Порядок информирования 
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УФСБ России по Приморскому краю 



п. 1 ч. 2 ст. 9 Федерального закона от 26.07.2017 № 187-ФЗ
«О безопасности критической информационной 
инфраструктуры Российской Федерации»

Субъекты КИИ обязаны незамедлительно информировать о компьютерных 
инцидентах НКЦКИ, а также ЦБ РФ (в случае, если субъект КИИ осуществляет 
деятельность в банковской сфере и в иных сферах финансового рынка) в 
установленном указанным федеральным органом исполнительной власти 
порядке...



Приказ ФСБ России от 24.07.2018 № 367
"Об утверждении Перечня информации, представляемой в 
государственную систему обнаружения, предупреждения и 
ликвидации последствий компьютерных атак на 
информационные ресурсы Российской Федерации и 
Порядка представления информации в государственную 
систему обнаружения, предупреждения и ликвидации 
последствий компьютерных атак на информационные 
ресурсы Российской Федерации"



– дата, время, место нахождения или географическое местоположение 
объекта критической информационной инфраструктуры, на котором 
произошел компьютерный инцидент;

– наличие причинно-следственной связи между компьютерным 
инцидентом и компьютерной атакой;

– связь с другими компьютерными инцидентами (при наличии);

– состав технических параметров компьютерного инцидента;

– последствия компьютерного инцидента.

Информация о компьютерных инцидентах, связанных с 
функционированием объектов критической информационной 
инфраструктуры:



Приказ ФСБ России от 19.06.2019 № 282 
"Об утверждении Порядка информирования ФСБ России о 
компьютерных инцидентах, реагирования на них, принятия 
мер по ликвидации последствий компьютерных атак, 
проведенных в отношении значимых объектов критической 
информационной инфраструктуры Российской Федерации"



ст. 4 Приложения к Порядку информирования ФСБ России о 

компьютерных инцидентах … от 19 июня 2019 г. N 282

Информация о компьютерном инциденте, связанном с 

функционированием значимого объекта критической информационной 

инфраструктуры, направляется субъектом критической информационной 

инфраструктуры в НКЦКИ в срок не позднее 3 часов с момента 

обнаружения компьютерного инцидента

- в отношении иных объектов критической информационной 

инфраструктуры - в срок не позднее 24 часов с момента его обнаружения

Информирование об инцидентах ИБ



Реагирование на инциденты ИБ

ст. 6 Приложения к Порядку информирования ФСБ России о 

компьютерных инцидентах … от 19 июня 2019 г. N 282

Для подготовки к реагированию на компьютерные инциденты и принятию мер 
по ликвидации последствий компьютерных атак … разрабатывается план

План утверждается руководителем субъекта критической информационной 
инфраструктуры в срок до 90 календарных дней со дня включения данного 
объекта в реестр значимых объектов КИИ РФ

Копия утвержденного Плана в срок до 7 календарных дней со дня 
утверждения направляется в НКЦКИ

О результатах мероприятий по реагированию … субъект КИИ информирует 
НКЦКИ в срок не позднее 48 часов после завершения таких мероприятий



Приказ ФСБ России от 13.02.2023 № 77 
"Об утверждении порядка взаимодействия операторов с 
государственной системой обнаружения, предупреждения и 
ликвидации последствий компьютерных атак на 
информационные ресурсы Российской Федерации, включая 
информирование ФСБ России о компьютерных инцидентах, 
повлекших неправомерную передачу (предоставление, 
распространение, доступ) персональных данных"



УФСБ России по Приморскому краю

cert@primorsky.ru


