
Концепция Zero Trust Architecture и 
требования ЦБ
Ищем пересечения



Началась эта история до пандемии

• На Инфофоруме 2020 

мы рассказывали про 

новую, перспективную 

тему

• Пандемия подтвердила 

правильность подхода



Предпосылки новой эпохи

Массовый 
уход на 

удаленку

Адаптация 
облачных 

услуг

Zero Trust 
Networking



Эволюция



Эволюция



Эволюция



Эволюция



Ключевые положения Zero Trust Networking

Шифруем и 
аутентифицируем 

каждое
подключение

Добавляем 
дополнительный 

"фактор" к IP-
адресу

Добавляем «ПЦР-
тест» при каждом 

подключении

Не доверяй без предварительной проверки!



Ключевые положения Zero Trust Networking

Компрометация 
могла произойти

Сеть, даже 
внутренняя, 

недоверенна

Все коммуникации 
должны быть 
зашифрованы

Местонахождение не 
влияет на уровень 

доступа

Требуется 
идентификация 

пользователя/ПК для 
создания доверия

Максимум проверок 
в точке подключения

Риск-
ориентированный 
подход и принцип 

минимальных прав

Обнаружение 
аномалий и 

избыточного риска

Не доверяй без предварительной проверки!

NIST SP 800-207; Gartner: Zero Trust is initial step to CARTA



Это круто, а как это 
соотносится с ГОСТ 
57580?



Ключевые положения Zero Trust Networking в 
приложении к приказу ФСТЭК № 239

Компрометация могла произойти

• XIII. Обнаружение инцидентов защиты информации 
и реагирование на них (РИ)

• Применяемые финансовой организацией меры по 
обнаружению инцидентов защиты информации и 
реагирование на них должны обеспечивать:
- обнаружение и регистрацию инцидентов защиты 
информации;
- организацию реагирования на инциденты защиты 
информации;
- организацию хранения и защиту информации об 
инцидентах защиты информации;
- регистрацию событий защиты информации, 
связанных с результатами обнаружения инцидентов 
защиты информации и реагирования на них.

Сеть, даже внутренняя, недоверенна

• ЗВС.1 Применение сетевых протоколов, 
обеспечивающих защиту подлинности сетевого 
соединения, контроль целостности сетевого 
взаимодействия и реализацию технологии 
двухсторонней аутентификации при осуществлении 
логического доступа с использованием 
телекоммуникационных каналов и (или) линий связи, 
не контролируемых финансовой организацией

• ЗВС.2 Реализация защиты информации от раскрытия 
и модификации, применение двухсторонней 
аутентификации при ее передаче с использованием 
сети Интернет, телекоммуникационных каналов и 
(или) линий связи, не контролируемых финансовой 
организацией



Ключевые положения Zero Trust Networking в 
приложении к приказу ФСТЭК № 239

Все коммуникации должны быть 
зашифрованы

•ЗВС.1 Применение сетевых протоколов, 
обеспечивающих защиту подлинности 
сетевого соединения, контроль целостности 
сетевого взаимодействия и реализацию 
технологии двухсторонней аутентификации 
при осуществлении логического доступа с 
использованием телекоммуникационных 
каналов и (или) линий связи, не 
контролируемых финансовой организацией

•ЗВС.2 Реализация защиты информации от 
раскрытия и модификации, применение 
двухсторонней аутентификации при ее 
передаче с использованием сети Интернет, 
телекоммуникационных каналов и (или) 
линий связи, не контролируемых 
финансовой организацией

Местонахождение не влияет на уровень 
доступа

•ЗУД.4 Реализация защиты информации от 
раскрытия и модификации, применение 
двухсторонней взаимной аутентификации 
участников информационного обмена при ее 
передаче при осуществлении удаленного 
логического доступа

•ЗВС.2 Реализация защиты информации от 
раскрытия и модификации, применение 
двухсторонней аутентификации при ее 
передаче с использованием сети Интернет, 
телекоммуникационных каналов и (или) 
линий связи, не контролируемых 
финансовой организацией

Требуется идентификация пользователя/ПК 
для создания доверия

•ЗУД.2 Аутентификация мобильных 
(переносных) устройств удаленного доступа

•РД.1 Идентификация и однофакторная 
аутентификация пользователей

•РД.2 Идентификация и многофакторная 
аутентификация пользователей

•РД.3 Идентификация и однофакторная 
аутентификация эксплуатационного 
персонала

•РД.4 Идентификация и многофакторная 
аутентификация эксплуатационного 
персонала

•РД.5 Аутентификация программных 
сервисов, осуществляющих логический 
доступ с использованием технических 
учетных записей

•РД.6 Аутентификация АРМ 
эксплуатационного персонала, используемых 
для осуществления логического доступа

•РД.7 Аутентификация АРМ пользователей, 
используемых для осуществления 
логического доступа



Ключевые положения Zero Trust Networking в 
приложении к приказу ФСТЭК № 239

Максимум проверок в точке 
подключения

•ЗВК.26 Регистрация сбоев в 
выполнении контроля (проверок) на 
отсутствие вредоносного кода

•ЗВК.27 Регистрация отключения 
средств защиты от вредоносного кода

•ЗВК.28 Регистрация нарушений 
целостности программных компонентов 
средств а защиты от вредоносного кода

•МАС.18   Обеспечение возможности 
выявления и анализа событий защиты 
информации, потенциально связанных с 
инцидентами защиты информации, в 
том числе НСД

Риск-ориентированный подход и 
принцип минимальных прав

•V. Сегментация и межсетевое 
экранирование вычислительных сетей 
(СМЭ)

•Применяемые финансовой 
организацией меры по сегментации и 
межсетевому экранированию 
вычислительных сетей должны 
обеспечивать:
- сегментацию и межсетевое 
экранирование внутренних 
вычислительных сетей;
- защиту внутренних вычислительных 
сетей при взаимодействии с сетью 
Интернет;
- регистрацию событий защиты 
информации, связанных с операциями 
по изменению параметров защиты 
вычислительных сетей.

Обнаружение аномалий и избыточного 
риска

•VI. Выявление вторжений и сетевых 
атак (ВСА)

•Применяемые финансовой 
организацией меры по выявлению 
вторжений и сетевых атак должны 
обеспечивать:
- мониторинг и контроль содержимого 
сетевого трафика;
- регистрацию событий защиты 
информации, связанных с результатами 
мониторинга и контроля содержимого 
сетевого трафика.



Если это все уже есть в 
ГОСТ 57580, что же 
нового в ZTN?



Если это все уже есть в 239 приказе, что же 
нового в ZTN?

Все 
пользователи -

удаленные

Контролируемая 
зона -

минимальна

Базовый 
"кирпичик" -
приложение



Что дает Zero Trust Networking?

• Безопасный уход на «удаленку»

• Безопасный уход в облако

• Снижение вероятности и тяжести инцидентов ИБ

Руководителю ИБ

• Увеличение скорости изменений

• Комфортный переход к цифровой модели бизнеса

• Сокращение потерь от инцидентов ИБ и санкций со стороны 
регуляторов

Топ-менеджменту



Подходы к архитектуре

Подход Описание Реализация у нас

Расширенная идентификация 
активов

Для идентификации должен 
использоваться устойчивый к 
фальсификации фактор

• Подключение пользователя к 
серверу доступа Континент и 
Континент TLS

• Captive portal Континент 4
• Контроль жизненного цикла 

виртуальных машин в vGate
• Контроль аутентификации 

пользователя/компьютера в 
SNS

Микросегментация
Сегментация реализуется на 
уровне сетевой топологии

• Континент 3, 4
• Континент TLS

Программный периметр
Сегментация реализуется 
«поверх» сетевой топологии

• Межсетевой экран и
авторизация сетевых 
соединений в SNS 

• Межсетевой экран в vGate



Варианты архитектуры

Варианты архитектуры Пример реализации

Агентская архитектура • Secret Net Studio

Защищенный анклав

• Шлюзовые компоненты: Континент 3, 
Континент 4, Континент TLS server

• Клиентские компоненты: Континент АП, 
Континент TLS клиент, Континент ZTN 
клиент

Прозрачный шлюз • vGate

Песочница • Secret Net Studio (ЗПС+МЭ)



Варианты алгоритма:

• Степень уверенности
• Обязательное выполнение всех 

требований

• Скоринговая модель

• Фактор времени
• Учет предыдущих событий

• Учет только текущих условий

Алгоритм обеспечения доверия

Запрос доступа
А

л
го

р
и

тм

БД пользователей

БД приложений

Требования политики

Индикаторы компрометации

Вердикт



Вместо резюме

Подумайте над несколькими вопросами:

• Знаю ли я обо всех приложениях и о том, какие к каким 
приложениям должны ходить?

• Можно ли использовать уже имеющиеся продукты для 
реализации этого подхода?

• Как я буду обрабатывать исключения?



Хотите узнать больше?

https://www.youtube.com/watch?v=7mUutYXKPJQ

https://www.youtube.com/watch?v=C4uD0cl24dU

https://www.youtube.com/watch?v=7mUutYXKPJQ
https://www.youtube.com/watch?v=C4uD0cl24dU


NIST SP 800-207: Zero Trust Architecture

Вендор-независимая работа

Основные компоненты

Ключевые подходы к архитектуре

Типовые сценарии

Проблематика нового подхода



Примите участие в Исследовательской группе 
Кода Безопасности!

• Спамить не будем

• Опрос не чаще раза в три месяца

• Среди ответивших будем 

разыгрывать приятные призы

• Анкетирование анонимно



Павел Коростелев

p.korostelev@securitycode.ru

Спасибо за внимание!
Вопросы?


