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Было/стало. Субъекты и объекты аудита

Субъекты. Было

382-П относится к операторам денежных средств.

Субъекты. Стало

Кредитные финансовые организации (683-П).

Некредитные финансовые организации (684-П).

Оба постановления предписывают использовать ГОСТ Р 57580.1-2017 и ГОСТ Р 

57580.2-2018.

Объекты. Было

Единые требования к инфраструктуре, участвующей в переводе денежных 

средств.

Объекты. Стало

«В финансовой организации формируются один или несколько контуров 

безопасности, для которых может быть установлен разный уровень защиты 

информации»



Было/стало. Дифференциация требований

Было

Единый список требований. Для требований, которые не подходят к 

конкретной организации может быть выставлена оценка «н/о» (нет оценки).

Стало

Три уровня защиты информации (минимальный, стандартный, усиленный).

Сами требования разбиты на 7 групп.

Для каждого требования установлено как оно выполняется – организационно 

или технически.

Приведенный в ГОСТ список мер является базовым и может быть адаптирован 

для конкретного контура безопасности. Можно обосновать невозможность 

применения тех или иных мер и заменить их компенсирующими.



Было/стало. Количество требований

Было

170 требований, для части может быть установлена оценка «н/о»

Стало

408 требований.

Часть может быть не применима по уровню защиты информации или по 

структурно-техническим характеристикам. Неприменение части мер может 

быть обоснована и заменена компенсирующими мерами.

Помимо классических организационных и технических мер есть следующие 

группы требований:

• Планирование процесса системы защиты информации;

• Реализация процесса системы защиты информации;

• Контроль процесса системы защиты информации;

• Совершенствование процесса системы защиты информации.

Принцип PDCA 
(Plan, Do, 
Check, Act)



Было/стало. Оценка выполнения требований

Было

3 категории требований. Выставляется в зависимости от категории оценка:

• 0, 0.25, 0.5, 0.75, 1;

• 0, 0.5, 1;

• 0, 1.

Для первой категории 0 выставлялся если выполнение требования не 

задокументировано. 0.25, если требование задокументировано, но 

выполняется не так, как прописано в документах и т. д.

Случались казусы, когда требование выполнялось фактически, но не было 

задокументировано. Таким образом по методике 382-П должна была 

выставляться оценка «0».

Итоговая оценка выставлялась для двух групп мер (отдельно определено в 382-

П) как среднее арифметическое всех оценок с поправкой на коэффициент, 

зависящий от количества выставленных нулей.



Было/стало. Оценка выполнения требований

Стало

Выполнение мер по защите информации оценивается 0 или 1 (выполняется/не 

выполняется).

Выполнение мер принципа PDCA и применение мер на этапах жизненного 

цикла АС оценивается 0, 0.5, 1 (не реализуется/не в полном объеме/в полном 

объеме). Оценки принципа PDCA вычисляются отдельно для каждой группы 

мер (процесса ЗИ в терминологии ГОСТ).

Итоговая оценка для подпроцессов определяется как среднее арифметическое 

всех мер под процесса. Оценка процесса – как среднее арифметическое оценок 

подпроцессов.

Итоговая оценка процесса – среднее арифметическое: оценки процесса, 

оценки планирования процесса, оценки реализации процесса, оценки 

контроля процесса, оценки совершенствования процесса (последние 4 с 

учетом весового коэффициента).



Было/стало. Оценка выполнения требований

Стало

Итоговая оценка – среднее арифметическое: итоговых оценок по каждому 

процессу, итоговой оценки по применению организационных и технических 

мер ЗИ на этапах жизненного цикла АС с поправкой на количество выявленных 

в результате оценки соответствия нарушения.



Было/стало. Подтверждение выставленной 
оценки

Было

Столбец в отчете «Факторы, учитываемые при оценке, краткая формулировка 

обоснования выставленной оценки».

Стало

8.3 К отчету по результатам оценки соответствия ЗИ прилагаются и являются его 

неотъемлемой частью:

• заполненные листы для сбора свидетельств…;

• копии документов проверяемой организации или документов третьих лиц 

на бумажных носителях, являющихся свидетельствами выполнения 

(невыполнения) требования ЗИ;

• машинные носители информации с электронными документами и файлами 

данных, являющихся свидетельствами выполнения (невыполнения) 

требований ЗИ.



Что может быть свидетельством?

• документы проверяемой организации и иные материалы проверяемой 

организации в бумажном или электронном виде и, при необходимости, 

документы третьих лиц, относящиеся к обеспечению ЗИ финансовой 

организации и находящиеся в проверяемой организации;

• устные высказывания сотрудников проверяемой организации в процессе 

проводимых опросов в области оценки соответствия ЗИ;

• результаты наблюдений членов проверяющей группы за процессами 

системы ЗИ и деятельностью сотрудников проверяемой организации в 

области оценки соответствия ЗИ;

• параметры конфигураций и настроек технических объектов 

информатизации и средств ЗИ;

• технические и программные средства сбора свидетельств полноты 

реализации мер ЗИ (анализ электронных журналов регистрации, анализ 

фактических настроек, анализ уязвимостей, проведение тестирования на 

проникновение и т. п.).



К чему стремимся?

Качественная оценка уровня соответствия  каждого процесса определяется по 
одному из шести уровней (0-5).
Нас интересует – третий (значение от 0.7 до 0.85 включительно) и четвертый 
(значение от 0.85 до 0.9 включительно).
В соответствии с п. 9.2 683-П кредитные организации должны обеспечить: 
• уровень соответствия не ниже 3 с 1 января 2021 года;
• уровень соответствия не ниже 4 с 1 января 2023 года.

НО! Итоговая оценка R соответствует уровню, рекомендованному Банком 
России, если она превышает числовое значение 0.85.

Таким образом, в большинстве случаев, уже сейчас необходимо обеспечивать 
уровень не ниже четвертого, т. к. поправка Z (связанная с количеством 
выявленных нарушений уменьшает итоговый показатель).



Итого

Трудозатраты на аудит кратно увеличились по причинам:

• больше требований;
• необходимо собирать, документировать, систематизировать, подшивать к 

отчету свидетельства выполнения каждого требования, а также выполнения 
процессов принципа PDCA;

• оценка выполнения принципов PDCA для каждого процесса;
• проверка правильности определения контуров безопасности и определения 

уровня защиты для каждого контура.

Вывод:

Не нужно тянуть с началом аудита, за месяц такую работу выполнить 
практически невозможно даже в небольшой организации.



Финансовые организации как объекты КИИ

В соответствии с частью 8 статьи 2 Федерального закона 187-ФЗ «О безопасности 
критической информационной инфраструктуры Российской Федерации» 
юридические лица, действующие в банковской сфере и иных сферах финансового 
рынка являются субъектами критической информационной инфраструктуры 
(КИИ).

У субъектов КИИ должны быть объекты КИИ, которые могут быть значимыми и 
незначимыми.

Для незначимых объектов КИИ должно выполняться чуть больше, чем ничего.

Для значимых объектов должны выполняться требования приказов ФСТЭК России 
№235, №239 и иных нормативных документов.



Значимый или нет?

Критерии отнесения к значимым объектам определены в постановлении 
Правительства РФ от 08.02.2018 №127.
Для банков актуален только критерий №10:

Прекращение или нарушение проведения клиентами операций по банковским 
счетам и (или) без открытия банковского счета или операций, осуществляемых 
субъектом критической информационной инфраструктуры, являющимся в 
соответствии с законодательством Российской Федерации системно значимой 
кредитной организацией, оператором услуг платежной инфраструктуры системно 
и (или) социально значимых платежных систем или системно значимой 
инфраструктурной организацией финансового рынка, оцениваемые 
среднедневным (по отношению к числу календарных дней в году) количеством 
осуществляемых операций (млн. единиц) (расчет осуществляется по итогам года, 
а для создаваемых объектов - на основе прогнозных значений)

3 категория 2 категория 1 категория

>3, но <=70 >70, но <=120 >120



Если объект не значимый

Отправляем во ФСТЭК России список и описание объектов КИИ по форме и в 
сроки (давно прошли), определенные регулятором. 

Вместе с обоснованием незначимости объектов КИИ.

Если объект значимый

Выполняем требования нормативных документов ФСТЭК России, которые вряд ли 
выходят за пределы требований ГОСТ Р 57580.1-2017.
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