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Современная таргетированная атака (APT) = спецоперация

3

3

Сбор данных о цели 
снаружи

Подготовка к 
нападению

Доставка вредоносных 
программных 
средств/атаки 

«вручную»

Организация внешнего 
управления

Сбор данных о цели 
изнутри

Выявление и 
эксплуатация 
уязвимостей, 

получение доступа

Реализация 
поставленных задач: 

обнаружение 
информации и т.п.

Поддержание 
доступа/Зачистка 

следов
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MITRE ATT@CK (1)
4

1. Reconnaissance – сбор информации 
о цели снаружи 

2. Resource Development – подготовка 
ресурсов для нападения

3. Initial Access – первоначальный 
доступ

4. Execution – попытка запуска 
вредоносного ПО 

5. Persistence – организация 
постоянного доступа к целевой 
инфраструктуре

6. Privilege Escalation – повышение 
уровня доступа

7. Defense Evasion – обход средств 
защиты информации
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MITRE ATT@CK (2)
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8. Credential Access – получение 
доступа с помощью действующих 
учетных записей 

9. Discovery – сбор информации о 
цели изнутри

10. Lateral Movement – перемещение 
внутри целевой ИТ-инфраструктуры 

11. Collection – сбор интересующих 
данных 

12. Command and Control – организация 
внешнего управления

13. Exfiltration – передача 
интересующих данных вовне

14. Impact – разрушающее воздействие 
на ИТ-инфраструктуру

Задача: разведка

Набор действий: 
сбор данных, 
идентифицирующих
цель

Действие:
сбор имен 
сотрудников
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6Приложение 11 к Методике оценки угроз 
ФСТЭК России
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Что можно позаимствовать у хакеров для 
комплексной методики анализа 
защищенности?

 Цели

 Приемы взлома

 Инструменты 
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Цели
8

Административный
доступ 

Конкретные данные для 
демонстрации их  
незащищенности 
руководству
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Приемы взлома/тестирования
9

Книги
Методики от организаций,
спонсируемых государствами

Методики от 
профессиональных 
сообществ
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Существующие подходы к оценке 
защищенности
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Классический тест
на проникновение Анализ конфигурации

Сканирование на
наличие уязвимостей
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Классический тест на 
проникновение

11

 Имитация действий реального 
злоумышленника – поиск 
первой уязвимости, 
позволяющей получить доступ 
к системе

 Больше искусство, чем аудит. 
Качество сильно зависит от 
уровня специалиста

 Обычный результат: несколько 
опасных уязвимостей

 Высокий риск нарушения 
доступности систем
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Сканирование
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 Использование исключительно 
сканеров для поиска уязвимостей

 Качество сильно зависит от 
используемого сканера.

 Результат: множество уязвимостей 
различного уровня опасности

 Средний риск нарушения 
работоспособности систем
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Анализ конфигурации системы 13

 Проверка настроек систем в 
соответствии с рекомендуемыми 
вендорами или сообществами 
профессионалов по ИБ (NIST, Center of 
Internet Security).

 Результат: множество уязвимостей 
различного уровня опасности

 Низкий риск нарушения 
работоспособности систем
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Комплексный подход: комбинация всех подходов 
и приемов злоумышленников
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• сбор информации о внешних ресурсах в 
Интернет

• сканирование сети

• согласование  перечня с заказчиком

идентификация 
целевых сетевых 

узлов

• с помощью сканеров

• вручную (по баннерам, ошибки конфигурации) поиск 
уязвимостей

• подбор паролей

• перехват трафика

• запуск эксплойтов

• и т.д.

эксплуатация 
уязвимостей и 

проведение атак

• запуск локальных эксплойтов

• использование собранной информации для 
доступа к другим системам

расширение 
привилегий и 
зоны влияния
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Инструментарий хакеров: этичных и 
не очень

15

Зловреды/
кибероружие

Утилиты 
операционн
ой системы

Хакерские 
утилиты с 
открытым 
исходным 

кодом

Сканеры 
уязвимостей

Специалисты по тестированию защищенности

Злоумышленники
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Немного об уязвимостях (ГОСТ Р 56546-2015)

 Уязвимость - недостаток (слабость) программного (программно-
технического) средства или информационной системы в целом, 
который(ая) может быть использован(а) для реализации угроз 
безопасности информации

 Уязвимость может быть внесена в процессе проектирования 
(уязвимость архитектуры), разработки (уязвимость кода) и в  
процессе задания конфигурации (уязвимость конфигурации).
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Уязвимости:
17

Запись об уязвимости внесена в базу данных 
уязвимостей и ей присвоен идентификатор (CVE, 
BDU)

Об уязвимости знает только ограниченный
круг лиц, вендор ПО не знает, либо пока 
не успел выпустить обновление безопасности.

известные нулевого дня
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Технология поиска известных уязвимостей
18

Apache HTTP Server 2.2.8
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Автоматизация поиска: 
создания скрипта на каждую уязвимость
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Nessus Attack 
Scripting Language

Nmap Scripting Engine
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Результат: в ходе сканирования одного 
узла запускаются тысячи скриптов 
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Современный подход:
использование агрегированной базы данных
уязвимостей

 БДУ ФСТЭК России

 NIST National Vulnerability Database

 База обновлений Windows

 RHEL/CentOS  Security Data  

 Ubuntu CVE Tracker

 Debian GNU/Linux  Security Bug Tracker

 …
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Клиент-серверная архитектура
22

Сканер-ВС 6.0
ОС: Debian-based Linux

Web-браузер
ОС: Windows\Linux
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Ключевой функционал
23
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Открытые сетевые порты
24
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Установленное ПО
25
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Список обнаруженных уязвимостей
26
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Отчеты с результатами сканирования
27
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Отличительные особенности:

 База уязвимостей, включающая все 
известные уязвимости (~170 тыс)

 Поддержка актуальных версий ОС: 
Windows, Linux

 Высокая скорость поиска уязвимостей

 Дистрибутив под Astra Linux SE

 Подбор паролей по распространенным 
протоколам (ftp, ssh, smtp, postgres и т.д.)
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Как получить превью-версию Сканер-ВС 6?

 getscanner@npo-echelon.ru – email для получения превью-версии  
Сканер-ВС 6

 https://t.me/scanervs чат пользователей продукта

 https://www.youtube.com/channel/UCIwZEG8EcL7tnZN4Qzjt13w

канал учебного центра «Эшелон» с обучающими видео
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СПАСИБО ЗА 
ВНИМАНИЕ!
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Марков Алексей Сергеевич 
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