
Верить в наше время нельзя никому, порою даже самому себе.

Код Безопасности и 
Zero Trust Networking



Что такое Zero Trust?

Zero Trust обозначает полное отсутствие доверия кому-либо – 
даже пользователям внутри периметра. Модель подразумевает, 
что каждый пользователь или устройство должны подтверждать 
свои данные каждый раз, когда они запрашивают доступ к какому-
либо ресурсу внутри или за пределами сети.



Проблема избыточного доверия

Подключение к хосту 
происходит здесь



Подключение к хосту 
происходит здесь

Аутентификация и 
шифрование 
реализованы здесь

Проблема избыточного доверия



Подключение к хосту 
происходит здесь

Аутентификация и 
шифрование 
реализованы здесь

А что, если код, 
обрабатывающий это 
подключение уязвим?

Проблема избыточного доверия



Необходимость в новом подходе

• Стек TCP/IP разрабатывался во времена, когда доверие удаленному 
хосту можно было допустить

• Сейчас это допущение ведет к повышенному уровню риска
• В этом контексте IP-адреса – плохие идентификаторы  

Старая модель: Сначала подключаем, потом аутентифицируем
Новая модель: Сначала аутентифицируем, потом подключаем



Предпосылки новой эпохи

Массовый 
уход на 

удаленку

Адаптация 
облачных 

услуг

Zero Trust 
Networking



Ключевые положения Zero Trust 
Networking

Не доверяй без предварительной проверки!



Ключевые положения Zero Trust 
Networking

Компрометация 
произошла

Сеть, даже 
внутренняя, 

недоверенна

Все коммуникации 
должны быть 
зашифрованы

Местонахождение не 
влияет на уровень 

доступа

Требуется 
идентификация 

пользователя/ПК для 
создания доверия

Максимум проверок 
в точке подключения

Риск-
ориентированный 
подход и принцип 

минимальных прав

Обнаружение 
аномалий и 

избыточного риска

Не доверяй без предварительной проверки!



Эволюция

Все пользователи внутри сети



Эволюция

Появляются удаленные пользователи



Эволюция

Появляются облака



Эволюция

Удаленные пользователи в облаках





Количество удаленных пользователей

2017 2018 2019 2020

Рост в 9 раз



Компоненты сети нулевого доверия

Host Network 
Access

Контроль доступа 
пользователей

Контроль доступа 
процессов

VIRTUALIZATION 
FW

Микросегментация

TLS/SSL сервер
Авторизация через портал 

приложений

Доверенный доступ 
пользователя к сервисам

FW/UTM/NGFW
Сегментация 

инфраструктуры

Пользователи Изоляция 
приложений

Жесткий контроль

Гибкий контроль



Резюме

Всё усложнилось. Опять.
Все пользователи - 

удаленные

Абсолютная защита 
невозможна.

Но повысить ее до 
приемлемого уровня – 

реально.



Видео

https://live.anti-malware.ru/ztna

https://
www.youtube.com/watch?v=7
mUutYXKPJQ

https://live.anti-malware.ru/ztna
https://live.anti-malware.ru/ztna
https://www.youtube.com/watch?v=7mUutYXKPJQ
https://www.youtube.com/watch?v=7mUutYXKPJQ
https://www.youtube.com/watch?v=7mUutYXKPJQ


Павел Коростелев
p.korostelev@securitycode.ru

Спасибо за внимание!
Вопросы?

Сергей Мущенко
s.mushchenko@securitycode.ru 

mailto:s.mushchenko@securitycode.ru
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