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Карта решений



ViPNet VPN: управляющее ПО

Certification Authority
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Центр 

Управления 

Сетью

Удостоверяющий 

и Ключевой

Центр
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State Watcher

ȩɓɔɓɐɒɍɗɊɐɡɒɠɊ ɏɓɑɔɓɒɊɒɗɠȦɅɌɓɇɠɊ ɏɓɑɔɓɒɊɒɗɠ
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ViPNet xFirewall

Защита периметра сети

МЭ

•Мониторинг и контроль сетевой активности пользователей. 
•Мониторинг и контроль сетевой активности приложений. 

Система обнаружения вторжений

•Обнаружение и нейтрализация сетевых вторжений

САВЗ

•Контроль и антивирусная проверка данных, передаваемых по 
протоколу HTTP. 

Интеграция с другими решениями в области информационной 
безопасности и сетевых технологий 

2065 уникальных 
приложений/
протоколов
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ȬɅɞɍɗɅ ɏɅɒɅɐɓɇ ɖɇɤɌɍ

ViPNet xFirewall

ViPNet xFirewall 4 – сертифицирована ФСТЭК МЭ типа А 4 класса, МЭ типа Б 4 класса

ViPNet xFirewall 5 – проходит сертификацию МЭ типа А 4 класса, МЭ типа Б 4 класса, СОВ сетевого уровня 4 
класса. (Реализована система предотвращения сетевых вторжений СОВ (IPS). Расширены возможности по 

идентификации пользователей. Повышена производительность МЭ) 

xF5000

xF1000

ȨɕɅɒɘɐɍɕɓɇɅɒɒɅɤ ɔɓɐɍɗɍɏɅ-ȴɓɐɡɌɓɇɅɗɊɐɡ, 

ȴɕɍɐɓɋɊɒɍɊ

DPI ɓɆɊɖɔɊɜɍɇɅɊɗ ɔɓɐɒɘɣ ɇɍɉɍɑɓɖɗɡ ð

Layer 7 OSI ISO

19 Гбит/с

2,7 Гбит/с

6
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ViPNet xFirewall

Сетевая

платформа в 

составе

Межсетевой экран
Сетевой экран 

приложений - DPI

Система 

предотвращения 

вторжений

Шлюзовой 

антивирус

Интеграция

с Active Directory

7
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Поддержка песочниц

Å Тестировался сценарий проверки на 
содержание вредоносного контента файлов, 
загружаемых из сети Интернет в «песочницу» 
ATHENA через службу прокси-сервера 
xFirewall по протоколу ICAP.

Å Межсетевой экран ViPNet xFirewall служит 
шлюзом между приложениями, функционирующими 
на узлах локальной сети, и внешними 
сетевыми ресурсами, к которым эти 
приложения обращаются (выполняет функции 
прокси-сервера).

Å Система AVSOFT ATHENA работает на основе 
комбинации технологий мультисканера и 
«песочницы» для исследования файлов на 
подозрительное содержимое и поведение 
существенно повышает точность результата 
проверки.
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ViPNet Coordinator Software

ViPNet Coordinator HW

ViPNet Coordinator KB

ViPNet Coordinator VA

ViPNet L2

ViPNet Network Security : VPN : 
Серверные компоненты 
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С 01 июня 2021 года EOS (end of sale) ПО ViPNet Coordinator 4 for 
Windows и ПО ViPNet Coordinator 4 for Linux и всех производных
продление сертификатов ФСБ России и ФСТЭК России не планируется

До 31 мая 2022 года будет осуществляться ТП по ранее заключенным 
контрактам в соответствии с SLA за исключением предоставления 
обновлений и исправлений дефектов (hotfix) в рамках минорных 
версий.

Пользователям ПО ViPNet Coordinator 4 for Windows и ПО ViPNet 
Coordinator 4 for Linux по запросу будут предложены специальные 
условия по переходу на ПАК ViPNet Coordinator HW 4 и ПО ViPNet 
Coordinator VA

С 01 июня 2022 года прекращается  ТП, до этого момента рекомендуем 
осуществить переход

ПО ViPNet Coordinator 4 : прекращение 
продаж (исполнение под OS Microsoft 
Windows и OS Linux)



1111 11

31 октября 2021 года завершается срок действия сертификата ФСБ России 
на ПАК ViPNet Coordinator HW 4 (№ СФ/124-3674), который включает 
исполнения на следующих платформах:

G2 (hw100 x1, hw100x2, hw1000q2, hw2000q2)

G3 (hw100 x3, hw100x2, hw1000q1, hw2000q3)

G4 (hw50 n1, hw100 n1, hw1000q4, hw1000q5, hw1000q6, hw2000q4, 
hw5000q1)

G5 (hw1000q7, hw1000q8, hw1000q9, hw5000q2)

с 1 ноября 2021 года прекращается поддержка G2

с 1 ноября 2022 года прекращается поддержка G3

Пользователям ПАК на платформах G2 и G3 рекомендуется перейти на 
исполнения ПАК ViPNet Coordinator HW 4 на современных платформах

Сертификаты на ПАК ViPNet Coordinator HW 4 на аппаратных платформах G4 
и G5 будут продлеваться

ПАК ViPNet Coordinator HW 4 : 
изменения
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Расширен раздел комплекты обновления ПАК ViPNet Coordinator HW 4 
включая платформу, появилась номенклатура позволяющая перейти

ПАК ViPNet Coordinator HW 4 : изменения

Предназначен для обновления Комплект обновления включая платформу

ПАК ViPNet Coordinator HW100 С 
на платформах 
HW100 E2 / X2 / X3

ПАК ViPNet Coordinator HW100 C 4.x (upgrade hw100c)

ПАК ViPNet Coordinator HW1000 4.x (upgrade hw100c) +

ПАК ViPNet Coordinator HW100 A / B 
на платформах 
HW100 E1 / X1 / X8

ПАК ViPNet Coordinator HW50 A 4.x (+unlim) (upgrade 
hw100a/b)

+

ПАК ViPNet Coordinator HW100 C 4.x(+unlim) (upgrade 
hw100a/b)

+

ПАК ViPNet Coordinator HW1000 
на платформах 
HW1000 Q1 / Q2 / Q3

ПАК ViPNet Coordinator HW1000 4.x (upgrade hw1000)

ПАК ViPNet Coordinator HW1000 С 4.x (upgrade hw1000) +

ПАК ViPNet Coordinator HW1000 D 4.x (upgrade hw1000) +

ПАК ViPNet Coordinator HW2000 4.x (upgrade hw1000) +

ПАК ViPNet Coordinator HW2000 
на платформах 
HW2000 Q1 / Q2 / Q3

ПАК ViPNet Coordinator HW2000 4.x (upgrade hw2000)

ПАК ViPNet Coordinator HW5000 4.x (upgrade hw2000) +

ПАК ViPNet Coordinator HW5000 4.x (2PS) (upgrade hw2000) +
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Более производительные CPU

Увеличен объем RAM (4/16/64 Gb)

Увеличен объем SSD (4Gb) и HDD (1/2 Tb)

Исполнение Платформа Интерфейсы (медь) Интерфейсы (оптика) Блок питания

HW1000 HW1000 Q7 4x RJ45 → 6x RJ45 - 1x 250 W

HW1000 C HW1000 Q8 6x RJ45 → 8x RJ45 - 1x 250 W

HW1000 D HW1000 Q9 4x RJ45 → 8x RJ45 2x SFP → 4x SFP 2x 300 W

HW5000 HW5000 Q2 4x RJ45 → 4x RJ45 4x SFP+ → 8x SFP+ 2x 300 W

ǁǔǕǛǐǝǞǒ ǀǞǡǡǘǘ!

ƽǞǒǫǕ ǐǟǟǐǠǐǢǝǫǕ ǟǛǐǢǤǞǠǜǫ
ǅǐǠǐǚǢǕǠǘǡǢǘǚǘ
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ОКПД2 26.20.40.140

Средства защиты информации, а также ИТКС, защищенные с использованием средств 
защиты информации

Статус ТОРП (ПП-878)

ȍȡȬȞȡȬ
ǼȦȞȜȬȤȯȭ

T41 S102DF-V 
R5X

ȋȊViPNet 
Coordinator 

HW 4

ȋǼȆViPNet 
Coordinator 

HW 4

ОКПД2 26.20.15.000

ȱɅɝɍɒɠ ɇɠɜɍɖɐɍɗɊɐɡɒɠɊ 
ɢɐɊɏɗɕɓɒɒɠɊ цифровые 
прочие…
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HW50 N1 HW100 N1 HW1000 Q6 HW1000 Q6 bond HW2000 Q4 HW5000 Q1

HW4.2.1 HW4.3.2

+1500 ȱɆɍɗ/ɖ(15%)

Производительность VPN (UDP)

+400 ȱɆɍɗ/ɖ(14%)

+265 ȱɆɍɗ/ɖ(15%)

+75 ȱɆɍɗ/ɖ

(75%)

+2 0 ȱɆɍɗ/ɖ

(36%)

15



ǾȤȬȮȯȜȧȤȣȜȲȤȻ 
ȭȬȡȠȭȮȞ Ȅǽ, 
ȫȬȪȠȯȦȮȷ 
ȄȩȰȪȎȡȆȍ
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ПО ViPNet Coordinator VA

Новый раздел в прайс листе с номенклатурой ПО ViPNet 
Coordinator VA для сред виртуализации (Virtual Appliance)

ÅЛицензируется потребляемая производительность в 
виртуальной среде (4 лицензии)

ÅVA100 (vCPU2)

ÅVA500 (vCPU2)

ÅVA1000 (vCPU4)

ÅVA2000 (vCPU8)

ÅПредусмотрены отдельные лицензии для реализации 
Failover-а

ÅНет ограничений по количеству туннелей

ÅСертификация на соответствие требованиям ФСБ России к 
СКЗИ (КС1) в активной стадии



18

ViPNet Coordinator VA 4.3.3

Функциональность релиза HW4.3.2

Изменение в лицензировании:

VA100, VA500, VA1000, VA2000

Failover100, Failover500, Failover1000 
или Failover2000

Добавлена поддержка Kernel-based Virtual 
Machine (KVM)

Экспорт журнала регистрации IP-пакетов по 
сети в формате CEF

Новый дизайн веб-интерфейса

Локализация на английском языке (документация 
и WebUI)
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Зависит от конфигурации хостовой машины и гипервизора

ViPNet Coordinator VA. 
Производительность

Лицензия
Производительность VPN

UDP, Мбит/с *
Производительность МЭ

TCP, Мбит/с*

ViPNet Coordinator VA100 180 330

ViPNet Coordinator VA500 580 940

ViPNet Coordinator VA1000 1 400 3 500

ViPNet Coordinator VA2000 2 200 5 500

* Условия измерений: VMware ESX, CPU 2x Xeon E5-2620 v2
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Единый дистрибутив ПО для всех исполнений

Лицензии поддерживаются сертифицированным ViPNet Administrator 4.6.4

Возможность обновления лицензии VA100 → VA500 → VA1000 → VA2000

ViPNet Coordinator VA. 
Лицензирование

Исполнение
Роль для 
кластера

Макс. число 
потоков CPU

Кол-во туннелей

ViPNet Coordinator VA100 Failover100 2 unlim

ViPNet Coordinator VA500 Failover500 2 unlim

ViPNet Coordinator VA1000 Failover1000 4 unlim

ViPNet Coordinator VA2000 Failover2000 7 unlim
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o ViPNet Coordinator VA ɳȤȭȫȪȧȩȡȩȤȡ ViPNet Coordinator HW4

o Ȑȍǽ ȌȪȭȭȤȤɳȨȜȮȡȬȤȜȧȷ Ȅȇ ȫȬȪȱȪȠȻȮ ȹȦȭȫȡȬȮȤȣȯ Ȟ Ȑȍǽ ȌȪȭȭȤȤ*

o ȍȆȃȄ ȦȧȜȭȭȜ Ȇȍ1

o Ȉș 4 ȦȧȜȭȭȜ

o ȐȍȎșȆ ȌȪȭȭȤȤɳȨȜȮȡȬȤȜȧȷ ȫȡȬȡȠȜȩȷ Ȟ Ȅȇ*

o ȈȡȢȭȡȮȡȞȪȥ ȹȦȬȜȩ ȮȤȫȜ ¬ǽ¼ 4ȦȧȜȭȭȜ

o 4-ȥ ȯȬȪȞȡȩȸ ȠȪȞȡȬȤȻ ȭȬȡȠȭȮȞ ȣȜȵȤȮȷ ȤȩȰȪȬȨȜȲȤȤ

ʉʝʨʪʠʬʠʢʘʮʠʷ

* Статус сертификации на 24.05.2021
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o ViPNetIDS3 ɳȤȭȫȪȧȩȡȩȤȡ ViPNetIDS NS-VA

o Ȑȍǽ ȌȪȭȭȤȤ

o ȍȊǼ ȦȧȜȭȭȜ Ǿ

o ȐȍȎșȆ ȌȪȭȭȤȤ

o ȍȊǾ ȭȡȮȡȞȪȟȪ ȯȬȪȞȩȻ 4 ȦȧȜȭȭȜ

o ViPNetxFirewall4 ɳȤȭȫȪȧȩȡȩȤȡ ViPNetxFirewallxF-VA

o ȐȍȎșȆ ȌȪȭȭȤȤ

o ¬ȋȬȪȰȤȧȸ ȣȜȵȤȮȷ ȨȡȢȭȡȮȡȞȷȱ ȹȦȬȜȩȪȞ ȮȤȫȜ ǽ ȳȡȮȞȡȬȮȪȟȪ ȦȧȜȭȭȜ ȣȜȵȤȮȷ. 
ȄȎ,Ȉș,ǽ4,ȋȃ¼ (ȐȍȎșȆ ȌȪȭȭȤȤ, 2016)

ʉʝʨʪʠʬʠʢʘʮʠʷ
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Новый ПАК ViPNet L2 10G

ПАК ViPNet L2

o ǁǢǞǘǜǞǡǢǬ ǞǔǝǞǓǞ ǚǠǘǟǢǞǨǛǮǗǐ 2,8 ǜǛǝ. ǠǣǑǛǕǙ, ǔǛǯ ǗǐǚǠǫǢǘǯ ǚǐǝǐǛǐ L2 
ǟǞǢǠǕǑǣǕǢǡǯ ǔǒǐ ǣǡǢǠǞǙǡǢǒǐ

o ǁǕǠǢǘǤǘǚǐǦǘǯ ǝǐ ǡǞǞǢǒǕǢǡǢǒǘǕ ǢǠǕǑǞǒǐǝǘǯǜ ǄǁƱ ǀǞǡǡǘǘ ǟǞ ǚǛǐǡǡǣ KB

o Ʋ ǟǛǐǝǐǥ ǡǞǗǔǐǝǘǕ ǘǡǟǞǛǝǕǝǘǯ L2 100G

o Ʋ ǟǛǐǝǐǥ ǡǞǗǔǐǝǘǕ ǘǡǟǞǛǝǕǝǘǙ L2 10G ǘ L2 100G ǡǞǞǢǒǕǢǡǢǒǣǮǩǘǥ 
ǢǠǕǑǞǒǐǝǘǯǜ ǄǁƱ ǀǞǡǡǘǘ ǚ ǁƺƷƸ ǚǛǐǡǡǐƺǁ3



Промышленные шлюзы безопасности
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Промышленные шлюзы безопасности 
ПАК ViPNet Coordinator IG 4

ViPNet
Coordiantor

IG10  
на 

аппаратной 
платформе 
IG10 I1

ViPNet
Coordiantor

IG10 
на 

аппаратной 
платформе 
IG10 I2

ViPNet
Coordiantor

IG100 
на 

аппаратной 
платформе 
IG100 I1

Программно-аппаратный комплекс, 
устанавливаемый на периметр или сегмент 
промышленной (технологической) сети. 
Переназначен для организации защищенных 
каналов связи и предотвращения 
несанкционированного доступа к объектам АСУ 
и АСУ ТП.  Совмещает в себе функционал: 

o VPN-шлюза

o Промышленного межсетевого экрана с 
глубокой фильтрацией протоколов

o Промышленного маршрутизатора

o Промышленного роутера 

o Конвертера интерфейсов RS-232/485 –
Ethernet
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ViPNet Coordinator IG

VPN ðɝɐɣɌ

ɘɕɓɇɒɤ L3, L2

По требованиям к 

СКЗИ класса КС3

ȱɊɋɖɊɗɊɇɓɎ ɢɏɕɅɒ

SPI, DPI 

4 УД по ТДБ ФСТЭК

Собственная схемотехника

ȩɓɇɊɕɊɒɒɅɤ 

ɔɐɅɗəɓɕɑɅ

Произведено в России
ȭɑɔɓɕɗɓɌɅɑɊɞɊɒɍɊ

Типа «Д» 4 класса

Типа «А» 4 класса

Проводные,

3G/4G, Wi-fi

ȱɅɕɝɕɘɗɍɌɅɗɓɕ, 

ɆɊɖɔɕɓɇɓɉɒɓɎ 

ɕɓɘɗɊɕ

MADE IN 

RUSSIA
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Правила МЭ для разных режимов 
работы ViPNet Coordinator IG

√ пром. протоколы  
техпроцесса
х протоколы удаленного 
обслуживания
х обновление IG

МЭ 
типа Д

ШТАТНЫЙ
РЕЖИМ

ОБСЛУЖИ-
ВАНИЕ

СПЕЦИАЛЬНЫЙ 
РЕЖИМ

√ пром. протоколы  техпроцесса
√ протоколы удаленного 
обслуживания
√ обновление IG

Для аварийного 
режима

Å ViPNet PolicyManager
Å WebUI
Å CLI

Å ViPNet PolicyManager
Å WebUI
Å CLI

Å GPIO
Å ViPNet

PolicyManager
Å WebUI
Å CLI
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ViPNet IG : Изменения

o ƲǫǒǕǔǕǝǐ ǘǗ ǟǠǐǙǡ ǛǘǡǢǐ ǝǞǜǕǝǚǛǐǢǣǠǐ ƿưƺ ViPNet IG 10 / IG 100 ǡ 
ǞǓǠǐǝǘǧǕǝǘǕǜ ǟǞ ǢǣǝǝǕǛǯǜ

o ƾǑǝǞǒǛǕǝǫ ǦǕǝǫ ǝǐ ƿưƺ ViPNet IG 10 / 100ǑǕǗ ǞǓǠǐǝǘǧǕǝǘǯ ǟǞ ǢǣǝǝǕǛǯǜ

o ƴǞǑǐǒǛǕǝǐ ǝǞǜǕǝǚǛǐǢǣǠǐ ǔǛǯ ǘǡǟǞǛǝǕǝǘǯ ƿưƺ ViPNet IG 10ǝǐ 
ǟǛǐǢǤǞǠǜǕ ig10i2

o ƴǞǑǐǒǛǕǝǐ ǝǞǜǕǝǚǛǐǢǣǠǐ ǔǛǯ ǜǞǔǣǛǯ ǠǐǡǨǘǠǕǝǘǯ ǔǛǯ LTE

o ǀǐǡǧǱǢ ǡǢǞǘǜǞǡǢǘ ǂƿ ǔǛǯ ǟǞǛǬǗǞǒǐǢǕǛǕǙ ƿưƺ ViPNet IG10 / IG100 ǁ 
ǞǓǠǐǝǘǧǕǝǘǕǜ ǟǞ ǢǣǝǝǕǛǯǜ ǑǣǔǕǢ ǞǡǣǩǕǡǢǒǛǯǢǬǡǯ ǞǢǦǕǝ ǝǐ ƿưƺ ViPNet 
IG 10 / 100 ǑǕǗ ǞǓǠǐǝǘǧǕǝǘǙ ǟǞ ǢǣǝǝǕǛǯǜ
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Сертификаты соответствия
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Получены сертификаты на ПАК ViPNet Coordinator IG для применения на сетях связи 
общего пользования 
и технологических сетях связи как оборудование  маршрутизации и коммутации 
пакетов и как базовая станция для беспроводной передачи данных стандарта 802.11 
b/g частотой 2,4 ГГц:

№ OC-4-РД-1385 – на ViPNet Coordinator IG10 I1 
и ViPNet Coordinator IG100 I1;

№ OC-4-РД-1384 – на ViPNet Coordinator IG10 I2.

Зарегистрированы декларации на ПАК ViPNet Coordinator IG на АП IG10 I1, IG10 I2, 
IG100 I1 по требованиям:

к абонентским станциям стандарта GSM-900/1800, UMTS, LTE, LTE-Advanced;

к оборудованию проводных и оптических систем передачи абонентского доступа.

Сертификация по требованиям 
Минкомсвязи России
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ПО ViPNet Coordinator IG включен в реестр 
российского ПО — рег.номер 5102 (19.01.2019).

ПАК ViPNet Coordinator IG в реестр телекоммуникационного оборудования 
российского происхождения (ТОРП) и в единый реестр российской радиоэлектронной 
продукции (реестр РЭП)
(от 29.09.2020):

ViPNet Coordinator IG10 I1 — реестровая запись 
ТКО-517/20;

ViPNet Coordinator IG10 I2 — реестровая запись 
ТКО-518/20;

ViPNet Coordinator IG100 I1 — реестровая запись 
ТКО-519/20.

Реестры РПО, ТОРП, РЭП



Защита портальных решений
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У нас есть техническое решение!

01 02

Ȩȳȶȷ ȵ 34.10-2001/ 2012,      

Ȩȳȶȷ ȵ 34.11-94/ 2012,          

Ȩȳȶȷ 28147-89 

Ȩȳȶȷ ȵ 34.12-2015 (èȱɅɈɑɅé, èȯɘɌɒɊɜɍɏé)

03
ȴɓɉɉɊɕɋɏɅ ɖɊɕɗɍəɍɏɅɗɓɇ, 

ɍɌɉɅɒɒɠɚ ɕɅɌɒɠɑɍ ȸȻ, ɇ ɗ.ɜ. 

ɅɏɏɕɊɉɍɗɓɇɅɒɒɠɑɍ

04
ȵɅɌɒɠɊ ɖɚɊɑɠ ɅɘɗɊɒɗɍəɍɏɅɛɍɍ 

ɉɐɤ ɌɅɞɍɞɅɊɑɠɚ ɕɊɖɘɕɖɓɇ

05
ȴɓɉɉɊɕɋɏɅ ɔɓɐɍɗɍɏ 

ɕɅɌɈɕɅɒɍɜɊɒɍɤ ɉɓɖɗɘɔɅ06
ȭɖɔɓɐɒɊɒɍɤ ȴȥȯ ɍ VA

ȽɐɣɌ ɆɊɌɓɔɅɖɒɓɖɗɍ, 

ɓɆɊɖɔɊɜɍɇɅɣɞɍɎ ɌɅɞɍɗɘ ɏɅɒɅɐɓɇ ɔɓ 

ɔɕɓɗɓɏɓɐɘ TLS ɖ ɍɖɔɓɐɡɌɓɇɅɒɍɊɑ 

ɅɐɈɓɕɍɗɑɓɇ Ȩȳȶȷ ɍ ɒɊ Ȩȳȶȷ
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СКЗИ КС3 (три исполнения ПАК)

СКЗИ КС1 (исполнение VA)

Зарегистрирован в Реестре российского ПО

Решение сертифицировано!



Защита рабочих станций и конечных 
устройств
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ViPNet IDS HS
Система обнаружения вторжений

ViPNet  SafeBoot
Средство доверенной загрузки

ViPNet Personal Firewall
Персональный межсетевой экран

ViPNet Client
VPN-Клиент, Межсетевой экран, Деловая почта

Текущий состав линейки продуктов 
для защиты рабочих станций и 
серверов 
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ȓȮȪ ȮȜȦȪȡ ViPNet Client

ViPNet Client for 

Windows

ViPNet Client for 

Linux

ViPNet Client 

for Android

ViPNet Client for 

iOS

ViPNet Client for 

MacOS

ViPNet Client for 

Avrora

o VPN-ʢʣʠʝʥʪ ʜʣʷ ʨʘʙʦʪʳ ʚ ʟʘʱʠʱʝʥʥʳʭ ʩʝʪʷʭ ViPNet

o ʇʨʦʟʨʘʯʝʥ ʜʣʷ ʧʨʠʣʦʞʝʥʠʡ ʧʦʣʴʟʦʚʘʪʝʣʷ ʠ ʩʝʨʚʠʩʦʚ ʆʉ

o ʅʝʟʘʚʠʩʠʪ ʦʪ ʬʠʟʠʯʝʩʢʠʭ ʢʘʥʘʣʦʚ ʩʚʷʟʠ

o ʇʦʜʢʣʶʯʘʝʪʩʷ ʢ ʥʝʦʛʨʘʥʠʯʝʥʥʦʤʫ ʢʦʣʠʯʝʩʪʚʫ ʩʝʛʤʝʥʪʦʚ ʩʝʪʠ

o ʇʦʜʜʝʨʞʠʚʘʝʪ ʆʉ Windows, Linux, macOS, Android, iOS, Sailfish

o ʉʝʨʪʠʬʠʮʠʨʫʝʪʩʷ ʌʉɹ ʢʘʢ ʉʂɿʀ ʧʦ ʢʣʘʩʩʘʤ ʦʪ ʂʉ1 ʜʦ ʂʉ3

o ʉʝʨʪʠʬʠʮʠʨʫʝʪʩʷ ʌʉʊʕʂ ʥʘ ʩʦʦʪʚʝʪʩʪʚʠʝ ʪʨʝʙʦʚʘʥʠʷʤ ʢ ʄʕ
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ViPNet Client for Windows

ViPNet Client for Linux

ViPNet Client for MacOS

ViPNet Client for Android

ViPNet Client for iOS

ViPNet Client for Sailfish (Аврора)

ViPNet Network Security : VPN : 
Клиентские компоненты (для 
стационарных и мобильных платформ)
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Сертификация
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ViPNet SafeBoot

ViPNet SafeBoot ð высокотехнологичный программный модуль доверенной

загрузки, устанавливаемый в UEFI BIOS различных производителей. Предназначен

для защиты компьютеров и серверов от современных угроз НСД и атак на сам BIOS

Возможности:

Å Организация доверенной загрузки

Å Авторизация на уровне BIOS до загрузки основных
компонентов ОС

Å Контроль целостности на уровне BIOS:

ИАФ УПД АУД

V UEFI BIOS
V MBR
V Таблиц ACPI, SMBIOS
V Файловых систем FAT32, NTFS, EXT2, EXT3, EXT4
V Контроль завершенности транзакций - NTFS, EXT3, EXT4

ОЦЛ



Решения TDR
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Обнаружение сетевых атак

Сенсоры

Аналитика

Управление ViPNet IDS MC

ViPNet TIAS

ViPNet 

IDS NS

ViPNet

IDS HS
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ViPNet IDS HS

выявлять подозрительную активность 
внутри ОС:

файловая активность, 

изменения в реестре, 

неизвестные  процессы.

определять атаки, которые “не видит” 
сетевой сенсор;

обнаруживать атаки после расшифровки 
входящего трафика

ViPNet IDS HS - ǡǘǡǢǕǜǐ ǞǑǝǐǠǣǖǕǝǘǯ ǒǢǞǠǖǕǝǘǙ, ǞǡǣǩǕǡǢǒǛǯǮǩǕǕ ǜǞǝǘǢǞǠǘǝǓ ǘ ǞǑǠǐǑǞǢǚǣ
ǡǞǑǫǢǘǙ ǒǝǣǢǠǘ ǥǞǡǢǐ,ǡ ǟǠǘǜǕǝǕǝǘǕǜ ǡǘǓǝǐǢǣǠǝǞǓǞǘ ǭǒǠǘǡǢǘǧǕǡǚǞǓǞ ǜǕǢǞǔǐ ǐǝǐǛǘǗǐ ǐǢǐǚ, 
ǘǡǟǞǛǬǗǣǯ ǞǢǕǧǕǡǢǒǕǝǝǫǕ ǟǠǐǒǘǛǐǘ ǡǘǓǝǐǢǣǠǫ
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На сертификационных испытаниях находится версия 1.5. 
С целью продления сертификата №3802.
По требованиям СОВ У4 и ТД4

Все материалы переданы в лабораторию во 2 квартале 2020.

Идёт согласование ПМИ

Текущий статус сертификации
ViPNet IDS HS

Средство зашиты информации «Система обнаружения вторжений 
ViPNet IDS HS», изготовленное в соответствии с 
техническими условиями ФРКЕ.00177-02 97 01 ТУ, 
соответствует требованиям ФСБ России к средствам 
обнаружения компьютерных атак (класс Б) и может 
использоваться для обнаружения в автоматическом режиме 
компьютерных атак (вторжений) на основе анализа сетевого 
трафика в автоматизированных информационных системах, 
обрабатывающих информацию. не содержащую сведений, 
составляющих государственную тайну, при условии выполнения 
требований эксплуатационной документации согласно 
формуляру ФРКЕ.00177-02 30 01 ФО.
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ViPNet IDS NS

обнаруживать  события ИБ в трафике;

оповещать о событиях;

хранить события;

работать с событиями;

управлять правилами и настройкой 
сигнатур
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Система выявления вредоносного ПО -
ViPNet Malware Detection

ȧɠɤɇɐɊɒɍɊ ɇ ɗɕɅəɍɏɊ əɅɎɐɓɇ ɇ HTTP, FTP ɗɕɅəɍɏɊ

ȥɒɅɐɍɌ ɔɓɐɘɜɊɒɒɠɚ əɅɎɐɓɇ  ɒɅ ɒɅɐɍɜɍɊ ɇ ɒɍɚ 

ɇɍɕɘɖɓɇ

ȸɇɊɉɓɑɐɊɒɍɊ ȥɉɑɍɒɍɖɗɕɅɗɓɕɅ ɓ ɇɠɤɇɐɊɒɒɓɑ 

ɇɕɊɉɓɒɓɖɒɓɑ ȴȳ

ȶɓɚɕɅɒɊɒɍɊ əɅɎɐɅ ɇ ɆɅɌɊ ɉɅɒɒɠɚ
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В чем польза Malware Detection

Это не замена антивируса – это помощник любого 
антивирусного решения.

Malware Detection выявляет в потоке то зловредное 
ПО, которое еще неизвестно/не лечится антивирусами

Выявление происходит до момента прибытия malware на 
точку заражения – предупрежден, значит вооружен

47
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Решаемые задачи:

Åнепрерывный процесс анализа событий;

Åадекватная реакция на произошедшие 

события;

Åбыстрое устранение последствий 

инцидента;

Åизвлечение полезных уроков

48
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Профили правил

Профили правил — это 
наборы системных правил, 
направленные на 
обнаружение атак на 
определенные сервисы, 
функционирующие в 
защищаемой сети.
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ViPNet IDS MC

настраивать структуру и параметры 
сенсоров;

управлять конфигурациями правил;

мониторить работоспособность сенсоров;

обновлять:

базы решающих правил; 

базы сигнатур вредоносного ПО;

экспертные данные;
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ViPNet TIAS

анализировать события от 
сенсоров ViPNet IDS;

выявлять инциденты;

оповещать  об инцидентах;

проводить расследования;

давать рекомендации;

формировать отчеты.
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Готовые планы реагирования
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Варианты исполнения

Сервер 1U

o ViPNet IDS NS 1000-2000

o ViPNet TIAS 1000-5000

Desktop

o ViPNet IDS NS 100

Virtual Appliance

o ViPNet IDS NS VA

o ViPNet TIAS VA

Software

o ViPNet IDS HS Server

o ViPNet IDS HS Agent
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c 01 июня 2021 года EOS (end of sale) ПАК ViPNet IDS 2 и всех 
производных

продление сертификатов ФСБ России и ФСТЭК России не 
планируется

до 31 мая 2022 года будет осуществляться ТП по ранее 
заключенным контрактам в соответствии с SLA за исключением 
предоставления обновлений и исправлений дефектов (hotfix) в 
рамках минорных версий.

пользователям ПАК ViPNet IDS 2 с действующей ТП по запросу 
будут предложены специальные условия по переходу на 
ПАК ViPNet IDS NS 3

с 01 июня 2022 года прекращается  ТП, до этого момента 
рекомендуем осуществить переход на ПАК ViPNet IDS NS 3

ПАК ViPNet IDS 2: прекращение продаж 

EOS
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ПАК ViPNet IDS NS 3 : изменения

Ʋ ǟǛǐǝǐǥ ɂǒǚǛǮǧǕǝǘǕ ǒ ǟǠǐǙǡ-ǛǘǡǢ ǘǡǟǞǛǝǕǝǘǙ ViPNet IDS  
NS ǔǛǯ ǡǠǕǔ ǒǘǠǢǣǐǛǘǗǐǦǘǘ (Virtual Appliance)

Добавлено новое исполнение ПАК ViPNet IDS NS 10000, 
стоимость ~ 2 млн.руб., платформа ids10000q1 
поставляется с 2-мя блоками питания

Добавлен раздел с комплектами обновления ПАК ViPNet 
IDS NS включая платформу, предусмотрены позиции для 
обновления ViPNet IDS на платформах ids100x1, 
ids1000q1, ids2000q1
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Сертификаты

ǄǁǂǍƺ ǀǞǡǡǘǘ
ǁƾƲ4 ǚǛǐǡǡ,ǂƴƱ 4 ǣǠǞǒǕǝǬ
ǁǘǡǢǕǜǐ IDS 3 ǒ ǡǞǡǢǐǒǕ:
o ƿƾ ViPNet IDS NS 3.6.0
o ƿƾ ViPNet IDS MC 1.6.0
o ƿƾ ViPNet TIAS 3.5.1 

ǄǁƱ ǀǞǡǡǘǘ
ǁƾư ǚǛǐǡǡǐ Ʋ
ǁǘǡǢǕǜǐ IDS 3 ǒ ǡǞǡǢǐǒǕ:
o ƿưƺ ViPNet IDS NS 3.6.0
o ƿƾ ViPNet IDS MC 1.6.0
o ƿưƺ ViPNet TIAS 3.5.1 

56
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ǑǎǓǍǆðǆǨǸǴǶǮǭǴǨǦǳǳȁǯ ǵǶǴǮǭǨǴǪǮǸǫǱȂ 
Ǯ ǵǴǷǸǦǨǿǮǰ Ǖǆǐ ViPNet

ИнфоТеКС подтверждает, что
ООО «Линза» является авторизованным
производителем и поставщиком программно-
аппаратных комплексов под торговой маркой
ViPNet

o ƻǘǝǗǐ ǞǑǛǐǔǐǕǢ ǒǡǕǜǘ ǝǕǞǑǥǞǔǘǜǫǜǘ ǛǘǦǕǝǗǘǯǜǘ, 
ǘǝǢǕǛǛǕǚǢǣǐǛǬǝǫǜǘ ǟǠǐǒǐǜǘ ǘ ǚǞǝǡǢǠǣǚǢǞǠǡǚǞǙ 
ǔǞǚǣǜǕǝǢǐǦǘǕǙ ǝǐ ǟǠǞǘǗǒǞǔǡǢǒǞ ƿưƺ ViPNet

o ƿưƺǘ ViPNet, ǟǠǞǘǗǒǞǔǘǜǫǕ ƻǘǝǗǞǙ, ǯǒǛǯǮǢǡǯ 
ǞǠǘǓǘǝǐǛǬǝǞǙ ǘ ǛǘǦǕǝǗǘǞǝǝǞǙ ǟǠǞǔǣǚǦǘǕǙ, ǝǐ ǚǞǢǞǠǣǮ 
ǠǐǡǟǠǞǡǢǠǐǝǯǮǢǡǯ ǓǐǠǐǝǢǘǙǝǫǕ ǞǑǯǗǐǢǕǛǬǡǢǒǐ ưƾ 
«ƸǝǤǞǂǕƺǁ»



Подписывайтесь на наши соцсети

@InfoTeCS_Moscow@infotecs.ru @vpninfotecs

Спасибо за внимание!
Хабаров Иван

e-mail: Ivan.Khabarov@infotecs.ru

Тел.: 8 909 807 35 05

mailto:Ivan.Khabarov@infotecs.ru

