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Проактивный хантинг и реагирование 
на киберугрозы, основанные 
на продвинутых технологиях слежения 
за киберпреступниками.

Управление сложными
инцидентами

Адаптивная автоматизация
исследования угроз 

и реагирования

Совместная работа 
в единой среде

с лучшими экспертами

group-ib.ru



Threat Detection System

1990 2010

Обнаружение 
известных угроз

• Традиционные антивирусы

• Системы обнаружения
вторжения

2015 2020

• Песочницы

• Антивирусы нового 
поколения

Обнаружение
неизвестных угроз

• Threat Intelligence

• Локальный хантинг угроз

Обнаружение угроз 
на основе данных 
Threat Intelligence

• Глобальный хантинг угроз

• Автоматическая атрибуция
атаки и автоматизация 
хантинга

Обнаружение угроз
на основе атрибуции
атак

Эволюция методов защиты
от сложных угроз

Эффективная защита от кибератак
с Threat Detection System 
Комплексное решение для создания локальных центров 
обнаружения, исследования и реагирования 
на сложные и неизвестные угрозы

Максимум удобства с гибкими
вариантами установки

On-prem
Сохранение данных внутри 

периметра для соответствия 
требованиям регуляторов

Облачный
Простая интеграция с облаком, 

расположенным в стране клиента, 
для удобства доступности сервисов

Гибридный
Смешанная схема установки для 

решения индивидуальных 
задач клиента



Возможности и преимущества
Threat Detection System

Ключевые отличия системы

• Хантинг на угрозы на хостах и в сетевом трафике
по коррелированным данным 

• Хантинг на угрозы в защищаемом периметре 
и за его пределами

• Исследование внешней инфраструктуры 
атакующих

• Изучение поведения вредоносного кода 
в изолированных средах

Хантинг на угрозы внутри 
и за пределами организации

Управление сложными 
инцидентами, а не сырыми 
детектами

Комплекс всех нужных 
инструментов

Интегрированные данные из 
Threat Intelligence

Совместная работа в единой 
среде с лучшими экспертами

Адаптивная автоматизация 
процессов исследования,
хантинга и реагирования

• Изучение аномалий и обнаружение скрытых каналов 
в сетевом трафике

• Выявление аномалий в поведении программ
и пользователей на хостах

• Тестирование плейбуков атрибутированных угроз

• Удаленное реагирование и компьютерная 
криминалистика

Только корреляция внутренней и внешней телеметрий позволяет эффективно хантить 
и исследовать угрозы и выявлять тщательно подготовленные атаки.

Как работает  Threat
Detection System

group-ib.ru

GROUP–IB THREAT DETECTION SYSTEM

GROUP–IB THREAT INTELLIGENCE

Huntpoint
Behaviour Inspection

& Host Forensics

Sensor
Network Research

& Protection

Polygon
Malware Detonation

& Research

Huntbox
Collaborative Hunting 
& Response Platform

Страховка включена! Сертификат соответствия 
ФСТЭК

Единый реестр 
отечественного ПО

Исследование Хантинг Обнаружение Реагирование

• Трафик
• Файлы
• Поведение на рабочей 

станции
• Активы (компьютеры, 

серверы, данные)

• Вредоносное ПО
• Тактики, техники, 

процедуры
• Злоумышленник
• Инфраструктура 

атакующих
• Индикаторы

• Аномалии
• Неизвестные угрозы
• Перемещение 

внутри сети
• Безтелесные атаки
• Скрытые каналы

• Изоляция
• Совместная работа
• Блокировка
• Реагирование на 

инциденты Group-IB



group-ib.ru

Узнайте больше
о возможностях 
Threat Detection System

Group–IB один из ведущих мировых 
разработчиков решений для детектирования 
и реагирования на кибератаки, 
предотвращения мошенничества и защиты 
интеллектуальной собственности в сети

group-ib.ru

Group–IB входит в число лучших мировых поставщиков 
решения класса Threat Intelligence по версии Gartner,  
IDC, Forrester, SC Media и Cyber Defenses Magazine.

Эксперты Group–IB проводили тренинги по 
кибербезопасности для специалистов Europol, INTERPOL, 
правоохранительных органов, корпоративных команд 
и преподавателей университетов в Европе и Азии.

INTERPOL EUROPOL

Официальный партнер

info@group-ib.com

Свяжитесь с нами,
чтобы провести 
тест-драйв Threat 
Detection System

16 лет 60 000+

практического 
опыта

1 000+ 360+

часов опыта 
реагирования

расследований 
по всему миру

специалистов
и разработчиков

group-ib.ru
facebook.com/
GroupIB

Познакомтесь 
с Group–IB

Аудит и оценка 
рисков
• Тестирование на проникновение
• Анализ исходного кода
• Выявление следов компрометации 

сети
• Киберобучения в формате 

Red Teaming
• Проверка готовности 

к реагированию на инциденты  
• Оценка соответствия

Обучающие 
программмы
• Реагирование на инциденты
• Анализ вредоносного кода
• Проактивный поиск угроз

Криминалистика 
и расследования
• Компьютерная криминалистика
• Расследование финансовых 

и корпоративных 
киберпреступлений, атак 
на объекты КИИ

Threat Hunting 
и реагирование
• 24/7 Центр реагирования 

CERT–GIB
• Проактивный хантинг угроз
• Выездное реагирование на 

сложные кибератаки
• Реагирование на инциденты 

«по подписке»

Укрепите кибербезопасность с помощью 
специалистов с практическим опытом реагирования 
и расследования сложных атак, использующих одну 
из самых продвинутых систем слежения 
за киберугрозами в мире.

Сервисы Group–IB


