
Субъекты ГосСОПКА:  

основные задачи, функции  

и реализуемые мероприятия 



ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ ПРОЦЕСС ДИНАМИЧЕСКИЙ 
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сфера 

военно-
промышленный 
комплекс 

! 

Компьютерные атаки становятся сложнее,  

могут провоцировать техногенные аварии, 

экологические катастрофы, социальные потрясения 

и наносить серьезный ущерб государству 
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СОВЕРШЕНСТВОВАНИЕ НОРМАТИВНОЙ ПРАВОВОЙ БАЗЫ 

Федеральный закон 

 

• регулирует отношения в области обеспечения 

безопасности КИИ в целях ее устойчивого 

функционирования при проведении в отношении 

нее компьютерных атак 

• определяет полномочия госорганов в области 

обеспечения безопасности КИИ 

• определяет права, обязанности и 

ответственность лиц, владеющих на праве 

собственности или ином законном основании 

объектами КИИ 



4 

СУБЪЕКТЫ ГОССОПКА 

Центр ГосСОПКА 
(подразделения, 

должностные лица 
субъекта ГосСОПКА) 

Субъект 
ГосСОПКА 
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ОСНОВНЫЕ ЗАДАЧИ СУБЪЕКТА (ЦЕНТРА) ГОССОПКА 

Обнаружение 

Предупреждение 

Ликвидация  
последствий Реагирование 

Развитие сил 
и средств 



ОБЩИЕ ФУНКЦИИ ЦЕНТРА ГОССОПКА 

Центр 
ГосСОПКА Эксплуатация 

средств ГосСОПКА 

Разработка документов 

Взаимодействие  
с НКЦКИ 

Направление производителю  
информации об ошибках 

6 



ФУНКЦИИ ЦЕНТРА ГОССОПКА ПО ОБНАРУЖЕНИЮ 

Центр 
ГосСОПКА 

Анализ 
событий ИБ 

Прием сообщений 
об инцидентах 

Регистрация инцидентов 7 



ФУНКЦИИ ЦЕНТРА ГОССОПКА ПО ПРЕДУПРЕЖДЕНИЮ И ЛИКВИДАЦИИ 

Центр 
ГосСОПКА 

Анализ  
угроз ИБ 

Выявление 
уязвимостей 

Подготовка рекомендаций по 
повышению защищенности 

Инвентаризация 
информационных 

ресурсов 

Составление  
перечня угроз 

Анализ результатов 
ликвидации  
последствий  
инцидентов 

1 
2 
3 

Составление  
перечня инцидентов 

Подготовка 
рекомендаций 
по повышению 
защищенности 

Ликвидация 
 последствий 
инцидентов 
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ФУНКЦИИ ЦЕНТРА ГОССОПКА ПО РАЗВИТИЮ СИЛ И СРЕДСТВ 

Центр 
ГосСОПКА 

Направление в НКЦКИ 
информации по 

совершенствованию средств 

Направление производителю средств 
информации об ошибках 

Обучение и переподготовка 
персонала 
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НОРМАТИВНЫЕ ПРАВОВЫЕ АКТЫ ФСБ РОССИИ 

ПОЛОЖЕНИЕ 

о Национальном 

координационном центре 

по компьютерным 

инцидентам 

Порядок, технические 

условия установки 

и эксплуатации средств 

ГосСОПКА 

Перечень информации, 

предоставляемой 

в ГосСОПКА 

ПОРЯДОК 

обмена информацией  

о компьютерных 

инцидентах 

ПОРЯДОК 

информирования  

ФСБ России о 

компьютерных 

инцидентах, реагирования 

на них, принятие мер 

ликвидации последствий 

ТРЕБОВАНИЯ 

к средствам обнаружения, 

предупреждения, 

ликвидации последствий 

компьютерных атак  

и реагирования на 

компьютерные инциденты 
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Проекты приказов предусматривают: 

 

• взаимодействие между НКЦКИ и субъектами КИИ 

• обмен информацией о компьютерных инцидентах с 

уполномоченными органами иностранных государств 

• рассылку подготовленных НКЦКИ уведомлений 

об угрозах и способах противодействия 

 

ОСНОВНАЯ ЗАДАЧА НКЦКИ – КООРДИНАЦИЯ ДЕЯТЕЛЬНОСТИ СУБЪЕКТОВ КИИ 
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ИНФРАСТРУКТУРА ОБМЕНА С НКЦКИ 

Два способа предоставления информации в НКЦКИ: 

 

• с использованием технической инфраструктуры НКЦКИ 

• посредством электронной, факсимильной, почтовой 

и телефонной связи 

Субъекты КИИ: 

 

• осуществляют реагирование на компьютерные 

инциденты с задействованием собственных сил и средств 

• обращаются в ФСБ России для получения практической 

помощи 
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Хранение информации о событиях ИБ 

 

• период хранения информации о событиях информационной 

безопасности определяется субъектом КИИ самостоятельно  

Установка средств ГосСОПКА 

 

• субъект КИИ согласовывает установку средств с Центром 

защиты информации и специальной связи ФСБ России  

• место установки средств определяется субъектом КИИ 

самостоятельно 

• установка возможна организацией, осуществляющей 

лицензируемую деятельность в области защиты информации 

ТРЕБОВАНИЯ К СРЕДСТВАМ ГОССОПКА 

 



ПРИНЦИПЫ РАБОТЫ СО СПЕЦИАЛИСТАМИ 

– Анализ событий информационной безопасности 

– Регистрация компьютерных атак и инцидентов 

Специалист по 
обнаружению 

компьютерных 
атак и 

инцидентов 

– Обеспечение функционирования средств, 
размещаемых в центре ГосСОПКА, а также 
дополнительных средств защиты 
информационных систем 

Специалист по 
обслуживанию 
средств центра 

ГосСОПКА 

Специалисты первой линии 

– Прием сообщений персонала и пользователей  

– Подготовка информации для предоставления в НКЦКИ 

– Взаимодействие с НКЦКИ 

Специалист по 
взаимодействию 
с персоналом и 
пользователями 

– Управление деятельностью центра ГосСОПКА 

– Взаимодействие с НКЦКИ 
Руководитель 
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ПРИНЦИПЫ РАБОТЫ СО СПЕЦИАЛИСТАМИ 

Специалисты второй линии 

– Координация действий при реагировании на компьютерные инциденты 

и приведение в штатный режим работы 

– Взаимодействие с НКЦКИ 

Специалист по 
ликвидации 
последствий 

компьютерных 
инцидентов 

– Проведение инвентаризации информационных ресурсов 

– Выявление уязвимостей 

– Сбор и анализ выявленных уязвимостей и угроз 

– Установление соответствия требований по информационной безопасности 

принимаемым мерам 

Специалист по 
оценке 

защищенности 

– Установление причин компьютерных инцидентов 

– Анализ последствий инцидентов и подготовка перечня 

компьютерных инцидентов 

– Взаимодействие с НКЦКИ 

Специалист по 
установлению 

причин 
компьютерных 

инцидентов 
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ПРИНЦИПЫ РАБОТЫ СО СПЕЦИАЛИСТАМИ 

Специалисты третьей линии 

– Нормативно-правовое и методическое сопровождение 

деятельности центра ГосСОПКА 
Специалист 

– Анализ информации, предоставляемой специалистами 1-й и 2-й линий 

– Выявление и анализ угроз информационной безопасности 

– Прогнозирование развития угроз 

– Разработка рекомендаций по доработке нормативных и методических 

документов 

Аналитик-
методист 

– Экспертная поддержка в соответствии со специализацией (ВПО, 

настройка средств защиты, применение специализированных 

технических средств, оценка защищенности и т.п.) 

– Формирование предложений по повышению уровня защищенности 

Технический 
эксперт 
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НАБОР ДОКУМЕНТОВ СУБЪЕКТА ГОССОПКА 

• Положение о центре ГосСОПКА 

• Регламент деятельности центра ГосСОПКА 

• Штатное расписание центра ГосСОПКА  

и должностные инструкции сотрудников 

• Соглашение о взаимодействии с ФСБ России  

в области обнаружения, предупреждения и 

ликвидации последствий компьютерных атак 

• Лицензии 
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ЛИЦЕНЗИИ ЦЕНТРА ГОССОПКА 

• Лицензия ФСБ России на право осуществления работ, связанных  

с использованием сведений, составляющих гостайну. 

• Одна из лицензий ФСБ России на право: 

– осуществления работ, связанных с созданием средств защиты информации, 

содержащей сведения, составляющие гостайну; 

– деятельности по разработке, производству, распространению шифровальных 

(криптографических) средств, информационных систем и телекоммуникационных 

систем, защищенных с использованием шифровальных (криптографических) 

средств. 

• Лицензия ФСТЭК России на деятельность по технической защите конфиденциальной 

информации при оказании  услуг по мониторингу информационной безопасности 

средств и систем информатизации. 
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КОНТАКТЫ ДЛЯ ОРГАНИЗАЦИИ ВЗАИМОДЕЙСТВИЯ 

gov-cert@gov-cert.ru 

+7 (916) 901-07-42 
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Спасибо за внимание! 


