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ВОПРОС НА ЗАСЫПКУ 

Яйцо или курица? 

 

Информационная безопасность как парадигма не может проецироваться исключительно и только на одну составляющую 

информационных технологий. Обеспечить защиту данных нельзя, не обеспечив защиту самой инфраструктуры. Обеспечить 

защиту прикладного ПО нельзя без мер по защите ОС и аппаратных компонентов.  



ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ  

ВЕНДОР 

РЕГУЛЯТОР СЛУЖБА ИБ 

СЛУЖБА ИТ 



ИННОВАЦИОННОСТЬ ИЛИ КОНСЕРВАТИЗМ? 

Легко 

Быстро 

Доступно 

Бесперебойно 

Выполнение требований 
регуляторов 

Понимание ответственности за 
сохранность данных 

Выполнение отраслевых 
стандартов по ИБ 

Иметь задел для развития 
инфраструктуры и СЗИ 



COMPLIANSE OR QUALITY? 

СЗИ должны работать 

Мы успеваем за изменениями 
ИТ/ИБ ландшафта 

Сертификация как подтверждение 
работоспособности 

СЗИ должны работать в рамках 
наших требований 

Жёсткая привязка к 
отечественной разработке 

Гибкость разработки 

Скорость разработки 

Учитывание  
WORLD BEST PRACTICE  



РЕГУЛЯТОРЫ 

 

Количество регуляторов увеличивается 

Ответственность усиливается 

Создаются новые ГИС и АИС 

Происходит автоматизация всевозможных процессов, как для юридических лиц, так и для физических лиц. 

 

ДА! ЭТО УДОБНО! 

 

НЕТ! ЭТО НЕБЕЗОПАСНО! 



НО ВСЕ СХОДЯТСЯ В ОДНОМ… 

При этом все участники рынка прекрасно 

понимают, что любые активы компании, 

организации, органа власти должны быть 

защищены. 

 
 Вне зависимости от того, в рамках какой 

инфраструктуры они крутятся… 

 

 Вне зависимости от наличия бюджетов, либо их 

отсутствия… 

 

 Вне зависимости от качества и количества 

эксплуатируемых СЗИ/СКЗИ… 

 

 Вне зависимости от зрелости технологий защиты и 

её актуальности на сегодняшний день… 



ОБ ЭТОМ И ПОГОВОРИМ 

Усложнение 
инфраструктуры 

заказчика 

BYOD 

Отраслевые 
либо 

«экзотические» 
ИТ-решения 

BIG DATA 

«Интернет 
вещей» 

Безопасность как 
сервис 
(SOC) 

Размытие 
инфраструктур 

 

Развитие ИТ-Технологий порождает новые тренды. Они прямо 

или косвенно проходят в нашу жизнь, быт, рабочие процессы. 

 

В результате чего происходит изменение ландшафта самой 

инфраструктуры, методов обработки данных, их хранения, 

передачи. 

 

Соответственно и взгляд на защищенность всей отрасли также 

трансформируется. 

 

Конфиденциальность, целостность, доступность. Всё стало 

гораздо сложнее. 



ПРОПАСТЬ И МЫ… 

МЫ СЛИШКОМ ДАЛЕКО УШЛИ ОТ РЕАЛИЙ… 

 
 Современные технологии и их применение на практике ушли вперед 

 

 Тренды в ИТ/ИБ переросли в гонку вооружений 

 

 Размытие периметра ЛВС произошло – революция свершилась! О чём 

очень сожалеют безопасники… 

 

 Погоню за требуемыми компетенциями выдержат не все… 

 

 Отсюда простой и очень очевидный вывод – трансформация как рынка 

ИБ, так и всех его участников будет здесь и сейчас. Выживут не все… 



ЦИФРОВАЯ ТРАНСФОРМАЦИЯ 

ЦИФРОВИЗАЦИЯ 

Цифровая трансформация – использование 
современных технологий для кардинального 
повышения производительности и ценности 
предприятий – на сегодня является горячей 
темой для компаний по всему миру. 
 
В условиях цифровизации технологии 
преобразуют практически все коммерческие и 
производственные процессы, вынуждая 
компании переходить на автоматизированную 
цифровую платформу на основе данных и 

искусственного интеллекта. 



WEB-ТЕХНОЛОГИИ 

WEB 

Веб-приложение — клиент-серверное приложение, в 

котором клиент взаимодействует с сервером при 

помощи браузера, а за сервер отвечает — веб-

сервер.  

 

Логика веб-приложения распределена между 

сервером и клиентом, хранение данных 

осуществляется, преимущественно, на сервере, 

обмен информацией происходит по сети.  

 

Одним из преимуществ такого подхода является тот 

факт, что клиенты не зависят от конкретной 

операционной системы пользователя, поэтому веб-

приложения являются межплатформенными 

службами. 



МОБИЛЬНЫЕ УСТРОЙСТВА 

BYOD 

BYOD (bring your own device, принеси собственное 

устройство) - термин, описывающий ситуацию, когда 

сотрудник организации вместо корпоративного компьютера 

использует для работы собственное устройство, будь то его 

личный ноутбук, планшет или, в предельных случаях, даже 

смартфон.  

 

 

 

BYOD - не финал, а лишь концепция, переходная форма 

между классическим неподвижным компьютером на рабочем 

столе и неким новым подходом к организации работы с целью 

обеспечить максимальный комфорт и продуктивность 

сотрудника, дав ему возможность работать там, тогда и таким 

образом, как он хочет. 

 



ОБЛАЧНЫЕ СЕРВИСЫ 

CLOUD 

Облачные сервисы — это сервисы, работающие на 

облачных хранилищах. То есть, их не нужно 

устанавливать на компьютер и получать доступ с 

любой точки выхода. В онлайн (облачных) 

хранилищах данные хранятся на многочисленных 

распределённых в сети серверах, предоставляемых в 

пользование клиентам, в основном, третьей стороной.  

 

В отличие от модели хранения данных на 

собственных выделенных серверах, приобретаемых 

или арендуемых специально для подобных целей, 

количество или какая-либо внутренняя структура 

серверов клиенту, в общем случае, не видна. 



БИОМЕТРИЧЕСКАЯ ПЛАТФОРМА 

 

БИОМЕТРИЯ 

Биометрия предполагает систему 

распознавания людей по одной или более 

физическим или поведенческим чертам.  

 

В области информационных технологий 

биометрические данные используются в 

качестве формы управления 

идентификаторами доступа и контроля 

доступа. 



Безопасность 
как сервис 

(SOC & CERT) 

SOC — Security Operations Center, или Центр оперативного 

управления, основными задачами которого являются 

консолидация событий из множества источников, проведение 

определенной аналитики и оповещение уполномоченных 

сотрудников об инцидентах информационной безопасности 

или иных происшествиях. На основе полученных данных 

сотрудники центра проводят расследование, принимают меры, 

чтобы исключить возможность повторения события, 

минимизируют потери. 

 

 

 

 

CERT (Computer Emergency Response Team) — это МЧС в 

цифровом мире, в число основных задач которого входят сбор 

информации о событиях ИБ, их классификация и 

нейтрализация. Примерами таких CERT являются 

соответствующие структуры при Управлении «К» МВД России 

и ЦИБ ФСБ России, включая созданный при участии ФСБ 
России сайт gov-cert.ru 

 
 

ЦЕНТРЫ МОНИТОРИНГА 



ПОПРОБОВАТЬ ПРЕВЗОЙТИ или ВЫЗОВ ПРИНЯТ 

 

 Межсетевое экранирование 
 Криптография – защита каналов связи 
 Web Application Firewall 
 Проактивная защита периметра (IPS/IDS) 
 Криптография – шифрование SSL. 
 Next Generation Firewall/UTM 

 
 Каналообразующее оборудование  
 Серверные компоненты 
 Автоматизированные рабочие станции 
 Терминальные и тонкие клиенты 



ПОПРОБОВАТЬ ПРЕВЗОЙТИ или ВЫЗОВ ПРИНЯТ 

 

 Прикладное ПО 
 Антивирусная защита 
 Операционные системы 
 СУБД 
 Резервное копирование 
 Платформы виртуализации 
 Офисные приложения 
 ERP-системы 
 Веб-приложения 

 



ПРОПРИЕТАРНЫЕ ОС 



ПО И ОБОРУДОВАНИЕ 



ПРИЧЕМ ЗДЕСЬ МЫ 

Ведущий российский разработчик  

средств защиты информации. 

Самый широкий портфель решений по ИБ. 

3 центра разработки – Москва, Санкт-Петербург, Пенза. Более 

300 разработчиков. 

Полный цикл работ.  

Проектирование, внедрение, сопровождение. 

Более 70-ти сертификатов ФСТЭК, ФСБ, МО  

на всю продуктовую линейку. 



К ЧЕМУ МЫ ИДЕМ? 

ПАК «СОБОЛЬ» 4.0 

ДОВЕРЕННАЯ СРЕДА 

SECRET NET STUDIO 

ПАК «СОБОЛЬ» 4.0 
 Поддержка UEFI-Биоса 
 Контролирует целостность как «железа», так и загрузки 

легитимной ОС 
 Проводит двухфакторную аутентификацию 
 Регистрирует попытки доступа к АРМ 

ДОВЕРЕННАЯ СРЕДА 
 Контролирует системные файлы и процессы на АРМ 
 Блокирует все возможные поползновения на 

целостность и работоспособность любых СЗИ 
 Блокирует возможность подмены системных .dll и 

драйверов 
 

SECRET NET STUDIO 
 Замкнутая программная среда 
 Контроль действий учётных записей 
 Разграничение доступа и контроль привелигированных 

пользователей 
 Централизованное обновление всеми защитными 

компонентами 



К ЧЕМУ МЫ ИДЕМ? 

vGate 4 

vGate for CLOUD 

vGate 4 FW 

 Контроль привилегированных пользователей 

 Усиленное управление доступом в среде 

виртуализации 

 Контроль целостности ВМ 

 Соответствие требованиям (compliance) 

 Централизованное управление и мониторинг 

 Сетевая защита (Межсетевой экран - 

Централизованное управление правилами 

фильтрации во всей виртуальной инфраструктуре) 

 Обнаружение инцидентов (SIEM – мониторинг 

безопасности . Сбор, нормализация, фильтрация, 

корреляция событий с ESX-хостов, модулей 

управления и средств защиты виртуальной среды). 



К ЧЕМУ МЫ ИДЕМ? 

Континент 4 

Континент TLS + WAF 

Криптоакселерация 

 Активно-активный кластер КШ с балансировкой 

нагрузки, масштабируемость 

 Открытое распределение ключей (PKI) 

 Кластеризация ЦУС 

 Иерархическое управление ЦУС 

 Система IPS в КШ 

 DPI – (deep packet inspection) 

 URL фильтрация (black листы Роскомнадзора) 

 Агрегация портов 

 Поддержка GREтоннелей 

 Крипто-акселератор FPGA – модуль расширения 

для IPC-3000F, VPN 40Гбит full duplex 

 Интеграция базы пользователей с MS AD 

 Web Application Firewall 



БЛАГОДАРЮ ЗА ВНИМАНИЕ! 

Роман Лопатин 

  

r.lopatin@securitycode.ru  

+7 (495) 982 30 20 (*491)  

+7 (926) 567 39 86 

mailto:r.lopatin@securitycode.ru

