
Аладдин Р.Д. 

Константин Емельяненко 

"Аладдин Р.Д." 

Обеспечение безопасности КИИ 

Взгляд компании Аладдин Р.Д. 



Основные направления 

Строгая аутентификация пользователей в ИС (JaCarta PKI) 

Средства ЭП. Обеспечение юридической значимости действий 

пользователя (JaCarta ГОСТ, JaCarta 2 ГОСТ) 

Защита (шифрование) данных на ПК и серверах(Secret Disk) 

Защита баз данных (Крипто БД) 

 

Аладдин Р.Д. – ведущий российский разработчик и поставщик 

средств аутентификации. Основана в 1995г.  

Средства аутентификации и ЭП выбрали 70%  

ведущих российских заказчиков 
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№ 1 на рынке средств 

аутентификации и ЭП 

(2017) 



Управление доступом 

Почему это важно 
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Многоразовые пароли 

QWERTY 



Тренды 
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Биометрическая идентификация 

Гарантия защиты ваших ПДн? 



Цели для атак 
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Утечка ПДн мобильного оператора Jio Reliance(Индия) 
– 120 млн. клиентов 

– Коды Aadhaar – по ID можно узнать персональные данные, включая 

биометрические параметры 

ИГ взломало секретную БД военнослужащих 
– Данные сотрудников NASA, НАТО,  ВМФ США  

– Адреса, телефоны, номера кредитных карт – 1450 чел. 

Хищение информации из БД "Эшли Мэдисон"   
– 40 млн. пользователей 

– Имена гос. деятелей, федеральных судей, знаменитостей   

"Ведомости": Утечка из БД МТС в Башкирии 
– Пострадали 1.6 млн. абонентов оператора 

– Домашние адреса, паспортные данные, номера телефонов 

Факты из новостных лент: 

Верхушка 

айсберга 



7 

Как решить проблему? 

Надёжная защита информации в СУБД 

– Система выполняет функции СКЗИ в базе данных 

– Зашифровываются таблицы или отдельные столбцы 

– Реализованы методы "прозрачного" шифрования 

Разграничение прав доступа пользователей 

– В системе реализована двухфакторная аутентификация 

– Используются аппаратные ключи 

Аудит и мониторинг действий пользователей 

– Все действия пользователей учитываются 

– Журналы системы недоступны админу СУБД 

Внедрить систему защиты баз данных "Крипто БД" 
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ФИО № карты 
Дата 

рождения 
Сумма 

Иванов Иван Иванович ************ ************ 100 000,00 ₽ 

Петрова Мария Александровна ************ ************ 102 000,00 ₽ 

Глушко Сергей Викторович ************ ************ 95 000,00 ₽ 

Антонова Елизавета Петровна ************ ************ 110 000,00 ₽ 

Малинин Андрей Александрович ************ ************ 64 000,00 ₽ 

Сопкин Денис Владимирович ************ ************ 19 000,00 ₽ 

ФИО № карты 
Дата 

рождения 
Сумма 

Иванов Иван Иванович ************ 11.12.1974 100 000,00 ₽ 

Петрова Мария Александровна ************ 05.08.1990 102 000,00 ₽ 

Глушко Сергей Викторович ************ 01.01.1995 95 000,00 ₽ 

Антонова Елизавета Петровна ************ 21.11.1976 110 000,00 ₽ 

Малинин Андрей Александрович ************ 15.07.1989 64 000,00 ₽ 

Сопкин Денис Владимирович ************ 10.10.1985 19 000,00 ₽ 

ФИО № карты 
Дата 

рождения 
Сумма 

Иванов Иван Иванович 123456789012 ************ 100 000,00 ₽ 

Петрова Мария Александровна 210987654321 ************ 102 000,00 ₽ 

Глушко Сергей Викторович 345010102230 ************ 95 000,00 ₽ 

Антонова Елизавета Петровна 310456789012 ************ 110 000,00 ₽ 

Малинин Андрей Александрович 890121234567 ************ 64 000,00 ₽ 

Сопкин Денис Владимирович 105010102230 ************ 19 000,00 ₽ 

Как это работает? 

Пользователи БД 

Администратор 

СУБД 

СУБД 

Администратор 

безопасности 

Пользователь формирует запрос к таблице 

Защищенное функционирование СУБД 

Данные доступны только при наличии КШД 

Администратор СУБД видит маску (***) 
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Сертификация Крипто БД 

Средство криптографической защиты информации  

– Соответствует требованиям ГОСТ 28147-89/ ГОСТ Р 34.12-

2015 – шифрование, ГОСТ Р 34.10-2012 – защита ключей, 

ГОСТ Р 34.11-2012 – хэш-функция  

– Соответствует требованиям к СКЗИ класса КС1/КС2/КС3 

– Может использоваться для криптозащиты информации в 

СУБД Oracle, MSSQL, Tibero и PostgreSQL 

На данный момент времени: 

– Сертифицирована ФСБ России как СКЗИ класса КС1 и КС2 

– В планах получения сертификата по классу КС3 

– Зарегистрировано в реестре российских программ для ЭВМ 

    и БД ( №509, №518) 



Модельный ряд для любых задач 

Строгая аутентификация пользователей 

Безопасное хранение цифровых сертификатов, ключевых 

контейнеров программных СКЗИ(VipNet CSP, КриптоПро CSP) 

Подтверждённая невозможность клонирования токена 

Соответствие требованиям законодательства РФ (ФСТЭК, ФСБ) 

Аппаратная реализация национальной криптографии 

Неотчуждаемость носителя от его владельца 
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Биометрия от Аладдин 

Плюсы 

ЧТО 

- Доступ к защищённой памяти по отпечатку пальца 

- Match-on-Card 

 

ЧТО ДАЁТ 

- Удобство для руководящего состава (вместо PIN) 

- Трёхфакторная аутентификация (в дополнение к PIN) 

 

ЧТО НУЖНО 

- Токен или смарт-карта JaCarta PKI/BIO 

- Биометрический ридер (отдельный или встроенный) 
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Электронное удостоверение 

Электронное удостоверение (ЭУ) –  

решение на базе смарт-карт JaCarta 

- Для корпоративных и социальных проектов 

- Объединяет в себе функции:   

- пропуска на территорию организации  

или в помещения; 

- средства доступа в информационные 

системы компании; 

- персонального средства ЭП; 

 

 

 

Дополнительно: 

12 



Подходы к управлению доступом 

Ручное управление 

Системы управления 

токенами 

IDM-системы 
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JaCarta Management System (JMS) 
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Корпоративная система управления жизненным циклом 

средств аутентификации и ЭП 



Задачи, решаемые JMS 
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Сокращение затрат на поддержание инфраструктуры средств 

аутентификации и ЭП 

Централизованное управление доступом к корпоративным 

системам с помощью токенов 

Обеспечение соответствия требованиям законодательства и 

регуляторов (ФСТЭК и ФСБ России) 

Экономия времени, сил и денег! 

 



Возможности JMS 
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Учёт токенов Управление токенами 

Управление политиками 

безопасности 

Синхронизация с 

внешними системами 

Аудит действий 

пользователей 

Поддержка 

филиальной структуры 

Автоматизация печати 

документов 

Резервное 

копирование 



JMS. Примеры внедрений 
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Уникальные возможности по учёту 

СКЗИ 

18 

 

 

 

 

Учёт любых программных и аппаратных 

СКЗИ 

Автоматический учёт ключевых 

документов 

Формирование журналов ключевых 

документов согласно 152 Приказу ФАПСИ 

По каждому событию с СКЗИ или 

ключевым документом можно 

сформировать и распечатать отчёт 



Журнал учета ключевых 

документов 
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Журнал учета СКЗИ 
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Подсистема печати 

 

Автоматизация бумажного документооборота, 

связанного с токенами 

Составление и печать заявок на выдачу токенов и выпуск 

сертификатов 

Печать сертификатов с отметками о выдаче и получении 

токенов 

Составление и печать актов о выдаче токенов 

Настраиваемые шаблоны 

Простое редактирование с помощью текстовых 

редакторов 

Можно использовать на любом этапе жизненного 

цикла токенов и сертификатов 

17 



Снижение затрат  
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Дегустация для сомневающихся  

 

Доступны демо-версии продуктов  

Поддержка>Загрузки> или запрос на email 



Спасибо! 

Контакты: 

Будь собой в электронном мире! ® 

Константин Емельяненко 

+7(926) 180-03-66 

k.emelyanenko@aladdin-rd.ru 

www.aladdin-rd.ru 

mailto:k.emelyanenko@aladdin-rd.ru
mailto:k.emelyanenko@aladdin-rd.ru
mailto:k.emelyanenko@aladdin-rd.ru
http://www.aladdin-rd.ru/
http://www.aladdin-rd.ru/
http://www.aladdin-rd.ru/


Линейка продуктов Secret Disk 

Secret Disk  

Personal  

Secret Disk Server 

SDS NG 
Secret Disk Enterprise 

Защита ПК и 

ноутбуков 

 

Защита файловых 

серверов 

Защита серверов 

приложений 

Защита ПК и 

ноутбуков в домене 

Политики 

безопасности 

 

Рисунок Рисунок Рисунок 



SD5 и SDE — преимущества 
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Контроль 

копирования на 

съёмные носители 

Возможна 

интеграция с Active 

Directory и PKI  

Повышенная 

отказоустойчивость 

операций шифрования 

Централизованное или 

локальное управление 

настройками 

Защита системного 

раздела 
Двухфакторная 

аутентификация 

Шифрование 

файлов и папок 

Отечественное ПО, 

сертификат ФСТЭК 

России 





SDS NG  

 

Экстренная блокировка доступа к данным  

 

 

 

 

 

 

 

 

 

 

Любимый город может спать спокойно) 
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JaCarta – сделано в России 

JaCarta – семейство токенов и смарт-карт нового поколения, разработанное 

и производимое в России компанией "Аладдин Р.Д.". 

Токены и смарт-карты семейства JaCarta позволяют полностью заменить 

средства аутентификации зарубежных производителей, а в сочетании с 

нашими программными решения  создают законченную систему 

аутентификации и защищают от несанкционированного доступа к данным.

  

 


