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Экосистема ViPNet 
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ViPNet для обеспечения  
мер безопасности 

ИАФ  УПД ОПС ЗНИ 

АУД АВЗ СОВ ОЦЛ 

ОТД  ЗТС ЗИС ИНЦ 

УКФ ОПО ПЛН ДНС 

ИПО 
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ViPNet. Шифрование.  
Классика. 
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Шифрование в действии 

НКЦКИ 

Субъект ГосСОПКА 
Центр ГосСОПКА 
(корпоративный, 

ведомственный, и др.) 

Субъект КИИ 

Самостоятельное 
подключение к 
ГосСОПКА 

Подключение через уже 
существующий центр 

ГосСОПКА. 



©2018, ОАО «ИнфоТеКС». 

Сенсоры 

Аналитика 

Управление             ViPNet IDS MC 

              ViPNet TIAS 

                ViPNet  

               IDS NS 

             ViPNet 

            IDS HS 

Решение по обнаружению 
угроз и вторжений 
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Решаемые задачи 

непрерывный процесс анализа 
событий; 

адекватная реакция на 
произошедшие события; 

быстрое устранение последствий 
инцидента; 

извлечение полезных уроков; 

отчетность. 
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Сенсоры 

                ViPNet  

               IDS NS 

             ViPNet 

            IDS HS 

 захватывают и анализируют 
сетевые пакеты 

отслеживают активность 
конечного устройства: аудит 
событий ОС, системных логов и 
анализ трафика 
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ViPNet IDS Network Sensor 

 Обнаружение угроз –   анализ сетевого 
трафика и выявление событий   

 Malware Detection – выявление 
вредоносного программного 
обеспечения 

 Отображение – таблицы и дэшборды в 
режиме реального времени 

 Оповещения –   
• web-интерфейс,  
• e-mail,  
• syslog 
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ViPNet IDS Host Sensor 

Определять атаки, которые 
“не видит” сетевой сенсор; 

Обнаруживать атаки после 
расшифровки входящего 
трафика; 

Выявлять подозрительную 
активность внутри ОС: 
• файловая активность,  
• изменения в реестре,  
• неизвестные  процессы. 
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Система управления 

Сенсоры 

Аналитика 

Управление             ViPNet IDS MC 

              ViPNet TIAS 

                ViPNet  

               IDS NS 

             ViPNet 

            IDS HS 
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ViPNet IDS Management Center 
 

 Управление структурой и 
настройками сенсоров; 

 Мониторинг работоспособности 
сенсоров; 

 Обновление: 
• баз решающих правил;  
• баз сигнатур вредоносного ПО; 
• экспертных данных; 
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Система анализа 

Сенсоры 

Аналитика 

Управление             ViPNet IDS MC 

              ViPNet TIAS 

                ViPNet  

               IDS NS 

             ViPNet 

            IDS HS 
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Основные функции ViPNet TIAS 
 

сбор и  анализ событий от сенсоров ViPNet 
IDS; 

автоматическое выявление инцидентов; 

оповещение  об инцидентах; 

проведение расследования по инцидентам; 

формирование отчетов 
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Сценарий обработки событий 
 

Сбор событий с сенсоров  

Корреляция событий и выявление инцидента 

Регистрация инцидента в системе  

Оповещение об инциденте 

Проведение расследования и устранение последствий 
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Как это работает? 
 

События ИБ 
Модуль анализа  

ViPNet TIAS 

Инциденты ИБ 

Статистика и отчеты 

Threat Intelligence 
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Threat Intelligence -  

Знания об угрозах: 

 Индикаторы атак и компрометации;  

 ТТП - тактики, техники, процедуры;  

 Информационный обмен:   

 СОПКА, ФСТЭК, RU-CERT; 

 Опыт клиентов -  верифицированная 

и обезличенная информация 

это  регулярно и системно собирать информацию об угрозах, 
улучшать и обогащать её, применять эти знания для защиты и 
делиться с теми, кому они могут быть полезны 
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Комбинирование двух методов 

 

Сигнатурный метод –       

на основе метаправил 
выявления инцидентов 

 

Эвристический метод –  

на основе машинного 
обучения математической 
модели принятия решений 
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Информационная панель TIAS 
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Инциденты 
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Карточка инцидентов 
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События 
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Статистика и отчеты 
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Варианты исполнения 

Desktop Server 1U Virtual Appliance 

ПАК ViPNet TIAS 100 ПАК ViPNet TIAS 1000 

ПАК ViPNet TIAS 2000 

ПАК ViPNet TIAS 5000 

ViPNet TIAS VA 



©2018, ОАО «ИнфоТеКС». 

Шапиро Роман 
 
+7 (914) 543 72 91 
 
roman.shapiro@infotecs.ru 


